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พระราชกฤษฎีกา 
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.  ๒๕๔๙ 
 

 

ภูมิพลอดลุยเดช  ป.ร. 
ใหไว  ณ  วันที่  ๒๖  พฤศจิกายน  พ.ศ.  ๒๕๔๙ 

เปนปท่ี  ๖๑  ในรัชกาลปจจุบัน 
พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา  ฯ   

ใหประกาศวา 
โดยที่เปนการสมควรกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
อาศัยอํานาจตามความในมาตรา  ๑๖  ของรัฐธรรมนูญแหงราชอาณาจักรไทย  (ฉบับชั่วคราว)  

พุทธศักราช  ๒๕๔๙  และมาตรา  ๓๕  วรรคหนึ่ง  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ.  ๒๕๔๔  จึงทรงพระกรุณาโปรดเกลา  ฯ  ใหตราพระราชกฤษฎีกาขึ้นไว  ดังตอไปนี้ 

มาตรา ๑ พระราชกฤษฎีกานี้เรียกวา  “พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ 
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙” 

มาตรา ๒ พระราชกฤษฎีกานี้ใหใชบังคับตั้งแตวันประกาศในราชกิจจานุเบกษาเปนตนไป 
มาตรา ๓ ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ   หนวยงานของรัฐตองจัดใหมีระบบ

เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะ  ดังตอไปนี้ 
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(๑) เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสนั้นตองอยูในรูปแบบที่เหมาะสม  โดยสามารถ
แสดงหรืออางอิงเพื่อใชในภายหลังและยังคงความครบถวนของขอความในรูปแบบของขอมูล
อิเล็กทรอนิกส 

(๒) ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารที่ ทําในรูปของขอมูล
อิเล็กทรอนิกส  โดยปกติใหยึดถือวันเวลาของการปฏิบัติงานหนวยงานของรัฐนั้นเปนหลัก  และอาจ
กําหนดระยะเวลาในการดําเนินการพิจารณาของหนวยงานของรัฐดวยวิธีการทางอิเล็กทรอนิกสไวดวย 
ก็ได  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๓) ตองกําหนดวิธีการที่ทําใหสามารถระบุตัวเจาของลายมือชื่อ  ประเภท  ลักษณะหรือ
รูปแบบของลายมือชื่ออิเล็กทรอนิกส  และสามารถแสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูล
อิเล็กทรอนิกส 

(๔) ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการอื่นใด  
เพ่ือเปนหลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยังอีกฝายหนึ่งแลว 

มาตรา ๔ นอกจากที่บัญญัติไวในมาตรา  ๓  ในกรณีท่ีหนวยงานของรัฐจัดทํากระบวนการ
พิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกส  ระบบเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกส
ตองมีลักษณะดังตอไปนี้ดวย  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๑) มีวิธีการสื่อสารกับผูย่ืนคําขอในกรณีท่ีเอกสารมีขอบกพรองหรือมีขอความที่ผิดหลง 
อันเห็นไดชัดวาเกิดจากความไมรูหรือความเลินเลอของผูย่ืนคําขอ  หรือการขอขอเท็จจริงเพิ่มเติม  
รวมทั้งมีวิธีการแจงสิทธิและหนาที่ในกระบวนการพิจารณาทางปกครองตามความจําเปนแกกรณี   
ในกรณีท่ีกฎหมายกําหนดใหตองแจงใหคูกรณีทราบ 

(๒) ในกรณีมีความจําเปนตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกสภาครัฐใด  
หนวยงานของรัฐนั้นอาจกําหนดเงื่อนไขวาคูกรณียินยอมตกลงและยอมรับการดําเนินการพิจารณา 
ทางปกครองของหนวยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส 

มาตรา ๕ หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ  เพ่ือใหการดําเนินการใด  ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ
หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได 

แนวนโยบายและแนวปฏิบัติอยางนอยตองประกอบดวยเนื้อหา  ดังตอไปนี้ 
(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
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(๒) การจัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน  
และจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส  
เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 
มาตรา ๖ ในกรณีท่ีมีการรวบรวม  จัดเก็บ  ใช  หรือเผยแพรขอมูล  หรือขอเท็จจริงที่ทําให

สามารถระบุตัวบุคคล  ไมวาโดยตรงหรือโดยออม  ใหหนวยงานของรัฐจัดทําแนวนโยบายและ 
แนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย 

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตามมาตรา  ๕  และมาตรา  ๖  ใหหนวยงานของรัฐ
จัดทําเปนประกาศ  และตองไดรับความเห็นชอบจากคณะกรรมการหรือหนวยงานที่คณะกรรมการ
มอบหมาย  จึงมีผลใชบังคับได 

หนวยงานของรัฐตองปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีไดแสดงไว  และใหจัดใหมีการ
ตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีกําหนดไวอยางสม่ําเสมอ 

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานที่คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอื่นอันเกี่ยวกับการดําเนินการตามพระราชกฤษฎีกานี้  ไวเปนตัวอยางเบื้องตน 
สําหรับการดําเนินการของหนวยงานของรัฐในการปฏิบัติตามพระราชกฤษฎีกานี้  และหากหนวยงาน
ของรัฐแหงใดมีการปฏิบัติงานตามกฎหมายที่แตกตางเปนการเฉพาะแลว  หนวยงานของรัฐแหงนั้นอาจ
เพ่ิมเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกตางนั้นไดโดยออกเปนระเบียบ  ท้ังนี้  โดยให
คํานึงถึงความถูกตองครบถวน  ความนาเชื่อถือ สภาพความพรอมใชงาน  และความมั่นคงปลอดภัยของ
ระบบและขอมูลอิเล็กทรอนิกส 

มาตรา ๙ การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐตามหลักเกณฑและวิธีการตามพระราชกฤษฎีกานี้  
ไมมีผลเปนการยกเวนกฎหมายหรือหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนดไวเพ่ือการ
อนุญาต  อนุมัติ  การใหความเหน็ชอบ  หรือการวินิจฉัย 

มาตรา ๑๐ ใหนายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 
 

ผูรับสนองพระบรมราชโองการ 
พลเอก  สุรยุทธ  จุลานนท 

นายกรัฐมนตรี 
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หมายเหต ุ:-  เหตุผลในการประกาศใชพระราชกฤษฎีกาฉบับนี้  คือ  เนื่องจากประเทศไทยไดเร่ิมเขาสูยุคสังคมสารสนเทศ
ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐมากขึ้น  สมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน
โดยการประยุกตใชเทคโนโลยีสารสนเทศเพื่อใหสามารถบริการประชาชนไดอยางทั่วถึง  สะดวก  และรวดเร็ว   
อันเปนการเพิ่มประสิทธิภาพและประสิทธิผลของหนวยงานของรัฐ  พรอมกับใหหนวยงานของรัฐสามารถพัฒนา 
การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน  และสรางความเชื่อมั่น
ของประชาชนตอการดําเนินกิจกรรมของรัฐดวยวิธีการทางอิเล็กทรอนิกส  ประกอบกับมาตรา  ๓๕  วรรคหนึ่ง  
แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  บัญญัติวา  คําขอ  การอนุญาต  การจดทะเบียน  
คําสั่งทางปกครอง  การชําระเงิน  การประกาศหรือการดําเนินการใด  ๆ   ตามกฎหมายกับหนวยงานของรัฐหรือโดยหนวยงาน
ของรัฐ  ถาไดกระทําในรูปของขอมูลอิเล็กทรอนิกสตามหลักเกณฑและวิธีการที่กําหนดโดยพระราชกฤษฎีกาแลว  
ใหถือวามีผลโดยชอบดวยกฎหมายเชนเดียวกับการดําเนินการตามหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนด  
จึงจําเปนตองตราพระราชกฤษฎีกานี้ 
 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. 2567  หนา ๑ 
 

 
 
 

ประกาศหอภาพยนตร (องคการมหาชน) 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของหอภาพยนตร (องคการมหาชน)  

โดยท่ีมาตรา 5 มาตรา 7 และมาตรา 8 แหงพระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.2549 กําหนดใหหนวยงานของรัฐตองจัดทํา
ประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศเพ่ือใหการ 
ดําเนินการใดๆ ดวยวิธีทางการอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความ
ม่ันคงปลอดภัยและเชื่อถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับ  

หอภาพยนตร (องคการมหาชน) จึงไดกําหนดนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศของ หอภาพยนตร เปนลายลักษณอักษร เพ่ือใชเปนแนวทางสําหรับ
ผูใชงานระบบสารสนเทศ ผูดูแลระบบงาน และผูเก่ียวของกับระบบเครือขายคอมพิวเตอรทุกคน 
ตระหนักถึงความม่ันคงปลอดภัยสารสนเทศ และปฏิบัติตามมาตรการความปลอดภัยท่ีกําหนด และมี
การทบทวน และปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญใน
หนวยงาน โดยมีผูบริหารเทคโนโลยีสารสนเทศ (CIO) เปนผูรับผิดชอบตอนโยบายในฐานะเปนผูกํากับ 
ติดตามและทบทวนนโยบาย  

 ผูอํานวยการหอภาพยนตร (องคการมหาชน) โดยความเห็นชอบของคณะกรรมการหอ
ภาพยนตร (องคการมหาชน) จึงออกประกาศ ดังตอไปนี้ 

ขอ 1 ประกาศนี้เรียกวา “ประกาศ หอภาพยนตร (องคการมหาชน) เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ หอภาพยนตร (องคการมหาชน) ป 
พ.ศ.2567 ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศ เปนตนไป 

ขอ 2 นิยาม 
2.1 “องคกร” หมายถึง   หอภาพยนตร (องคการมหาชน) 
2.2 “คณะกรรมการ” หมายถึง คณะกรรมการหอภาพยนตร (องคการมหาชน)   
2.3 “CEO”  หมายถึง   ผูอํานวยการหอภาพยนตร (องคการมหาชน) 
2.4 “CIO” หมายถึง ผูบริหารเทคโนโลยีสารสนเทศระดับสูงของหอภาพยนตร 

(องคการมหาชน) 
2.5 “การเขาถึงการควบคุมการใชงานสารสนเทศ” หมายถึง การควบคุมการเขาถึง 

หรือจํากัดการเขาถึงขอมูลสารสนเทศ ระบบสารสนเทศ ระบบเครือขายระบบปฏิบัติการ โปรแกรม
สําเร็จรูป โปรแกรมประยุกต โปรแกรมอรรถประโยชน เพ่ือความม่ันคงปลอดภัยของระบบสารสนเทศ 

2.6 “ขอมูลสารสนเทศ” หมายถึง ขอมูลท่ีถูกประมวลผลโดยระบบสารสนเทศ และ
สามารถนําไปใชงานหรือประมวลผลตอไปได 

2.7 “ระบบเครือขาย” หมายถึง ระบบเครือขายคอมพิวเตอรภายใตการกํากับดูแลของ
ศูนยเพ่ือใชในการติดตอสื่อสาร หรือ รับ-สง ขอมูสารสนเทศระหวางระบบสารสนเทศตางๆ ของ หอ
ภาพยนตร (องคการมหาชน) 
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2.8 “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมคาดคิด (Incident) 
หมายถึง สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมคาดคิด ซ่ึงอาจทําใหความม่ันคง
ของระบบสารสนเทศ ถูกบุกรกุ คุกคาม และโจมตี 

ขอ 3 วัตถุประสงค 
3.1 เพ่ือใหม่ันใจไดวาขอมูลสารสนเทศ ระบบสารสนเทศ และระบบเครือขายของ

องคกร มีความม่ันคงปลอดภัยจากสถานการณไมพึงประสงคหรือไมคาดคิดในระบบสารสนเทศ 
3.2 เพ่ือใหม่ันใจไดวาการปฏิบัติงานขององคกร สามารถดําเนินไดอยางตอเนื่อง และ

เม่ือเกิดผลกระทบจากเหตุการณไมพึงประสงคสามารถกูคืนระบบสารสนเทศไดอยางรวดเร็วและลด
ความเสียหายท่ีอาจจะเกิดข้ึน 

3.3 เพ่ือเปนแนวทางปฏิบัติในการใชงานระบบสารสนเทศอยางปลอดภัย สําหรับ 
ผูบริหาร ผูดูแลระบบ เจาหนาท่ี และบุคคลภายนอก   

ขอ 4 ขอบเขต 
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้ กําหนด

ข้ึนเพ่ือสรางมาตรฐานและแนวทางในการรักษาความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร 
ใหปลอดภัยจากความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ท่ีอาจสงผลกระทบตอขอมูล
สารสนเทศ ระบบสารสนเทศ ระบบเครือขาย ขององคกร โดยเจาหนาท่ีและผูเก่ียวขอกับระบบ
สารสนเทศของหนวยงานท้ังหมดตองถือปฏิบัติอยางเครงครัด 

ขอ 5 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีสาระสําคัญประกอบดวย 
(1)  การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
(2)  การมีระบบสารสนเทศและระบบสํารองของสารสนเทศ ซ่ึงอยูในสภาพพรอมใชงาน

และมีแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกส 
เพ่ือใหสามารถใชงานสารสนเทศไดอยางปกติอยางตอเนื่อง 

(3)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ 
องคกรไดกําหนดแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับ

นโยบายในการรักษาความม่ันคงปลอดภัย โดยมีเนื้อหาสาระสําคัญประกอบดวย 
 
หมวดท่ี 1  นโยบายการเขาถึง และการควบคุมการใชงานสารสนเทศ  ประกอบดวย

แนวปฏิบัติดังนี้ 
1) การเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access control) 

1.1 มีการควบคุมการเขาถึงขอมูลอุปกรณในการประมวลผลขอมูลโดยคํานึงการใช
งานและความม่ันคงปลอดภัย โดยกําหนดกฎเกณฑเก่ียวกับการอนุญาตการเขาถึงระบบสารสนเทศ 
ตองกําหนดตามนโยบายท่ีเก่ียวของกับการอนุญาต การกําหนดสิทธิหรือการมอบอํานาจของ
หนวยงาน 

1.2 กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับขอมูล
รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึงไวอยางชัดเจน 

1.3 ตองจัดทําขอปฏิบัติการควบคุมการเขาถึงสารสนเทศและปรับปรุงใหสอดคลอง
กับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความปลอดภัย 

2)  การใช งานตามภารกิจเ พ่ือควบคุมการเขา ถึงระบบสารสนเทศ (Business 
Requirement for access control) 
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3) การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูไดรับอนุญาตแลว และผานการฝกอบรม 

หลักสูตรการสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ (information security 
awareness training) เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต ไดกําหนดแนวทาง ดังนี้ 

3.1 สรางความรู ความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
ขอกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

3.2 การลงทะเบียนผูใชงาน (User registration) กําหนดไวเปนข้ันตอนทางปฏิบัติ
สําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

3.3 การบริหารจัดการสิทธิของผูใชงาน (User management) มีการควบคุมและ
จํากัดสิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิ
จําเพาะสิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง 

3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User password management) 
กําหนดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม และใชงานอยางปลอดภัย 

3.5 การทบทวนสิทธิการเขาถึงของผู ใชงาน (Review of user access rights) 
สมํ่าเสมอ มีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนด 

4) การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทํา

สําเนาขอมูลสารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ ตองมีแนวทางอยางนอย ดังนี้ 
4.1 การใชงานรหัสผาน (Password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน

การกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
4.2 มีการปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ี

เหมาะสมเพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
4.3  กําหนดใหการควบคุมสินทรัพยสารสนเทศ และการใชงานระบบคอมพิวเตอร 

(Clear desk and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร  
สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศ อยูในภาวะซ่ึงเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และ
ตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

4.4 ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ.2544 

5) การควบคุมการเขาถึงเครือขาย (Network access control)   
เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต ตองมีแนวทางอยางนอย 

ดังนี้ 
5.1 การใชงานบริการเครือขาย ตองกําหนดใหผู ใชงานสามารถเขาถึงระบบ

สารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
5.2 การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกหนวยงาน (User authentication 

for external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใช ท่ีอยู
ภายนอกหนวยงานสามารถเขาใชงานเครือขาย และระบบสารสนเทศของหนวยงานได 
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5.3 การระบุอุปกรณบนเครือขาย (Equipment identification in networks) ตอง
มีวิธีการท่ีสามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

5.4 การปองกันพอรต ท่ี ใชสํ าหรับตรวจสอบและปรับแตงระบบ (Remote 
diagnostic and Configuration port protection)  ตองควบคุมการเข า ถึงพอรต ท่ี ใชสํ าหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

5.5 การแบงแยกเครือขาย (Segregation in networks) ตองทําการแบงแยก
เครือขายตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

5.6 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) ตอง
ควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลอง
กับขอปฏิบัติการควบคุมการเขาถึง 

5.7 การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ตอง
ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน
ของขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตาม
ภารกิจ 

6) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต ไดกําหนดหนดแนวทางปฏิบัติ

ดังนี้  
6.1 กําหนดข้ันตอนปฏิบัติ เ พ่ือการเขา ใช งานท่ี ม่ันคงปลอดภัย การเข า ถึง

ระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย  
6. 2 ก า ร ร ะ บุ แ ล ะ ยื น ยั น ตั ว ต น ข อ ง ผู ใ ช ง า น  ( User identification and 

authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจง ซ่ึงสามารถระบุตัวตนของผูใชงาน 
และกําหนดข้ันตอนทางเทคนิคการยืนยันตัวตนอยางเหมาะสมเพ่ือรองรับการกลาวอางวาผูใชงานท่ี
ระบุถึง 

6.3 การบริหารจัดการรหัสผาน (Password management system) จัดใหมีระบบ
บริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะ
อัตโนมัติซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 

6.4 การใชงานโปรแกรมอรรถประโยชน (Use of system utilities) ไดจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการ
ความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

6.5  เ ม่ือมีการว าง เวนจากการใช งานในระยะเวลาหนึ่ ง ใหยุ ติ การ ใช ง าน 
ระบบสารสนเทศนั้น (Session time-out)  

6.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection 
tome) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่ง ข้ึนสําหรับ 
ระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง 

7) การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(Application and information access control) 

7.1 การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัด
หรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
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เขาถึงสารสนเทศและฟงกชัน (Functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดย
ใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

7.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอ่ืนๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุม
อุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile 
computing and Teleworking) 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชงานอุปกรณคอมพิวเตอรและ
สื่อสารเคลื่อนท่ี 

7.4 การปฎิบัติงานจากภายนอกหนวยงาน (Teleworking) โดยกําหนดขอปฏิบัติ 
แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

8) การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) โดย
ผูใชงานจะตองลงทะเบียนใชงานกับผูดูแลระบบ และนําอุปกรณมาข้ึนทะเบียนเพ่ือใหสามารถเขาใช
งานกับเครือขายท่ีลงทะเบียนได   

9)  การควบคุมการใชอินเทอรเน็ต (Internet)   
กําหนดแนวปฏิบัติเพ่ือควบคุมการใชงานอินเตอรเน็ตอยางปลอดภัย    

9.1 กําหนดการใชเสนทางเชื่อมตอระบบอินเทอรเน็ตท่ีปลอดภัยท่ีองคกรจัดไวให
เทานั้น ไดแก Proxy, Firewall, IPS-IDS หามมิใหผูใชงานเชื่อมตอผาน Dial-up Modem   

9.2 การรับสงขอมูลผานอินเทอรเน็ต ตองมีการทดสอบไวรัส (Virus Scanning) กอน
รับสงขอมูล 

9.3 การดาวนโหลดขอมูล หรือโปรแกรมใด ๆ จากอินเทอรเน็ตตองไมเปนการละเมิด
ลิขสิทธิ์ หรือทรัพยสินทางปญญา 

9.4 ตองใชงานอินเทอรเน็ตอยางปลอดภัย และเปนไปตามท่ีกฎหมายวาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอรอยางเครงครัด 

10) การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Personal Computer) โดยคอมพิวเตอร
สวนบุคคลท่ีหนวยงานอนุญาตผูใชระบบสารสนเทศใชงาน เปนทรัพยสินของหนวยงาน ท่ีข้ึนทะเบียน
และควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดําเนินการ ซ่ึงผูใชงานมีหนาท่ีดูแลและใช
งานอยางปลอดภัย 

11) การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook) โดยเครื่องคอมพิวเตอรแบบ
พกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ หนวยงาน เพ่ือใชในงานราชการ ควบคุมดวย
หมายเลขครุภัณฑ อยูในความรับผิดชอบของผูถือครองท่ีตองดูแลใหปลอดภัย และอยูในสภาพพรอม
ใชงาน และใชงานอยางปลอดภัย 

12) การเขาถึงเครื่องคอมพิวเตอรแมขาย(Server) ผูดูแลระบบ จะตองควบคุมการเขาถึง
เครื่องคอมพิวเตอรแมขาย (Sever) และควบคุมการเปลี่ยนแปลงตางๆ ท่ีอาจสงผลกระทบตอระบบ
สารสนเทศของหนวยงาน รวมถึงความม่ันคงปลอดภัยของขอมูล 

13) การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and 
Environmental Security) โดยจัดแบงพ้ืนท่ีในการควบคุมตามระดับความสําคัญทางสารสนเทศ 
ควบคุมการเขาถึงพ้ืนท่ีอยางปลอดภัย รวมถึงการจัดใหมีการบํารุงรักษาอุปกรณสารสนเทศ ใหพรอม
ใชเสมอ 
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14) การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail: e-mail) การ
ลงทะเบียนผูใชงาน และการใชงานนจดหมายอิเล็กทรอนิกสอยางปลอดภัย 

15) การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) อยางปลอดภัยไม
สงผลกระทบตอความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร 

 
หมวดท่ี 2  นโยบายการรักษาความปลอดภัยและระบบสํารองขอมูล  ประกอบดวย

แนวปฏิบัติท่ีสําคัญดังนี้  
1) การสํารองระบบและสํารองขอมูล 

1.1 การจัดลําดับความสําคัญของระบบ เพ่ือวางแผนนในการจัดทําระบบสํารอง 
1.2 กําหนดประเภทของขอมูลท่ีตองการสํารอง 
1.3 การจัดเก็บระบบ และขอมูลสํารองไวอยางปลอดภัย และทดสอบ (Restore) 

สมํ่าเสมอ 
2) การจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน  และเตรียมความพรอมโดยการทดสอบแผน

สมํ่าเสมอ เพ่ือใหม่ันใจไดวาเม่ือเกิดเหตุฉุกเฉินสามารถกูคืน (Recover) กลับมาไดตามเปาหมาย 
 
หมวด 3 นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
1) จัดใหมีการประเมินความเสี่ยงสมํ่าเสมออยยางนอยปละ 1 ครั้ง โดยประเมินจัดระดับ

ความสําคัญของความเสี่ยงแตละรายการ และวางแผนการจัดการความเสี่ยงอยางเหมาะสม   
2) การตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการ โดยผูตรวจสอบภายใน

หนวยงาน (Internal auditor) หรือผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก 
(External auditor) โดยดําเนินการตามความเหมาะสมอยางนอยปละ 1 ครั้ง เพ่ือใหหนวยงานได
ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศของหนวยงาน 

 
หมวด 4 หนาท่ีรับผิดชอบดานสารสนเทศ   
กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก

หนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ท้ังนี้ ใหผูบริหารระดับสูงสุดของ
หนวยงาน (Chief Executive Office : CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึน 

 ประกาศ ณ วันท่ี   20 มิถุนายน 2567 

 

 

       (นางสาวชลิดา เอ้ือบํารุงจิต) 

      ผูอํานวยการหอภาพยนตร (องคการมหาชน) 


นางสาวชลิดา เอื้อบำรุงจิต
 20/06/2567



 
 

 

 

 

 

 

 

 

 

นโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

หอภาพยนตร (องคการมหาชน) 

พ.ศ. 2567 

 

 

 



 
 

คํานํา 
ปจจุบันมีการนําเทคโนโลยีสารสนเทศและการสื่อสารมาใชเปนเครื่องมือสําคัญกันอยาง

แพรหลายมากข้ึนใน การใหไดมาซ่ึงขอมูล สารสนเทศท่ีเปนประโยชนตอการดําเนินชีวิตของประชาชน การ

บริหารและการตัดสินใจใน การดําเนินภารกิจภาครัฐและธุรกิจภาคเอกชนรวมถึงการนําสารสนเทศมาใชในการ

กําหนดนโยบาย และการ พัฒนาประเทศ ขณะเดียวกันปญหาความไมนาเชื่อถือของสารสนเทศอันเนื่องมาจาก

ความไมทันสมัย ความไมถูกตองครบถวนเพียงพอ โดยหัวใจสําคัญของความม่ันคงปลอดภัยของขอมูล

สารสนเทศประกอบดวย หลักแนวคิด CIA  ประกอบดวย Confidentiality (ความลับ) โดยขอมูลระบบ

สารสนเทศจะตองเขาถึงไดโดยผูมีสิทธิ์และไดรับอนุญาตเทานั้น ขอมูลและระบบสารสนเทศจึงตองมีมาตรการ

ในการรักษาความม่ันคงปลอดภัยท่ีเพียงพอ ในการรักษาความลับของขอมูลนั้น  Integrity  (ความถูกตอง 

ความสมบูรณ) รวมถึงความถูกตองครบถวนของขอมูล Availability (ความพรอมใช) ระบบสารสนเทศจะถูก

เขาใชหรือเรียกใชงานไดอยางราบรื่น โดยผูใชระบบท่ีไดรับอนุญาตเทานั้น  

ปจจุบันพบปญหาความมม่ันคงปลอดภัยในระบบสารสนนเทศ ท่ีมีรูปแบบหลากหลาย สงผลทวี

ความรุนแรงเพ่ิมข้ึนท้ังในและตางประเทศ ซ่ึงเกิดปญหาเนื่องมาจากชองโหว หรือจุดออนของระบบสารสนเทศ 

การขาดนโยบาย และแนวปฏิบัติ ดานความม่ันคงปลอดภัยท่ีชัดเจน และการนํามาตรการไปปฏิบัติอยางมี

ประสิทธิภาพ  

โดยคณะอนุกรรมการความม่ันคงปลอดภัยภายใต คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสจึงได

จัดทําประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 ข้ึน เพ่ือเปนแนวทางใหหนวยงานของภาครัฐ

ไดใชจัดทําแนวนโยบายและขอปฏิบัติในการรักษาความม่ันคง ปลอดภัยดานสารสนเทศ เพ่ือชวยใหการดําเนิน

กิจกรรมหรือการใหบริการตาง ๆ ของหนวยงานภาครัฐ มีความ ม่ันคงปลอดภัยและมีความนาเชื่อถือมากยิ่งข้ึน  

หอภาพยนตร (องคการมหาชน) จึงไดจัดทํานโยบายและแนวทางปฏิบัติดานการรักษาความ ม่ันคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศของหอภาพยนตร ประจําปงบประมาณ 2565 ข้ึน เพ่ือ เผยแพรให

ทุกหนวยงานในหอภาพยนตร เพ่ือใหบุคลากรทุกคนในหอภาพยนตร มีความรู เขาใจในนโยบายและแนวทาง 

ฏิบัติดานการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของหอภาพยนตร และสามารถนําไป

ประยุกตใชไดอยางมีประสิทธิภาพ บรรลุตามเปาหมายดานความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร  

หอภาพยนตร (องคการมหาชน) 
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1. บทนํา 

 

1.1. หลักการ 
ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.2549 ในมาตรา 5  “หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดย

หนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได”และตามประกาศคณะกรรมการธุรกรรมทางเล็กทรอ

นิกสเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. 2553 กําหนดใหหนวยงานของรัฐตองตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศของหนวยงานเปนลายลักษณอักษร  

ขอมูลถือเปนสินทรัพยท่ีสําคัญสําหรับการดําเนินงานราชการ และเปนสิ่งท่ีมีคายิ่งสําหรับองคกร

ซ่ึงจะไดรับการปองกันรักษาใหมีความม่ันคงปลอดภัย เชนเดียวกับสินทรัพยอ่ืน ซ่ึงขอมูลดังกลาวอาจอยูใน

รูปแบบสิ่งพิมพ สื่ออิเล็กทรอนิกส และในระบบสารสนเทศท่ีมีความสะดวกรวดเร็ว งายตอการเขาถึง แตก็คงมี

ความเสี่ยงของภัยคุกคามท่ีอยูในวงกวาง และอาจกอใหเกิดความเสียหายตอขอมูล หรือมีการลักลอบนําขอมูล

ไปใชในทางมิชอบ สรางความเสียหายตอองคกรได 

  ความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศจึงมีสําคัญอยางยิ่งตอองคกร ท่ีจะตองมี

การวางแผนและมีกระบวนการบริหารดานความม่ันคงปลอดภัยสารสนเทศ เพ่ือเปนการปองกันเชิงรุกตอความ

เสี่ยงจากภัยคุกคามท่ีเขามาในระบบสารสนเทศ  องคกรจึงไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับกฎหมาย และมาตรฐานสากล เพ่ือเปนแนวปฏิบัติดานความ

ม่ันคงปลอดภัยของขอมูลสารสนเทศใหแกบุคลากรในองคกร และบุคลากรอ่ืนท่ีเก่ียวขอนําไปปฏิบัติอยาง

เครงครัด เพ่ือใหบรรลุตามเปาหมายดานความม่ันคงปลอดภัยระบบสารสนเทศขององคกรตอไป  

  

1.2. วัตถุประสงค 

การจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ                

หอภาพยนตร (องคการมหาชน)  ฉบับนี้มีวัตถุประสงคเพ่ือ 

1) กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยดานสารสนเทศของหอภาพยนตร 

(องคการมหาชน)  ท่ีสอดคลองกับบริบทองคกร  และกฎหมายท่ีเก่ียวของ 

2) จัดทําเปนบรรทัดฐานดานความม่ันคงปลอดภัยของขอมูล และระบบสารสนเทศ เทคโนโลยี

และการสื่อสารของบุคลากรในองคกร และบุคลากรอ่ืนท่ีมีสวนเก่ียวของกับกิจกรรมอันอาจสงผลกระทบตอ

ความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศขององคกร
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3) เพ่ือใหม่ันใจไดวาขอมูลและระบบสารสนเทศของ หอภาพยนตร (องคการมหาชน) มีมาตรการ

ในการรักษาความม่ันคงปลอดภัย ลดผลกระทบ ลดความเสียหายท่ีอาจจะเกิดข้ึนในระบบสารสนเทศของหอ

ภาพยนตร (องคการมหาชน) และใชเปนแนวทางเพ่ือการพัฒนาและปรับปรุงคุณภาพการรักษาความม่ันคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของ หอภาพยนตร (องคการมหาชน)  

 

1.3 องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

องคประกอบของ นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ของ 

หอภาพยนตร (องคการมหาชน) โดยแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศนี้ อางอิง

ตามท่ีพระราชบัญญัติกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.2549  

โดยแนวทางปฏิบัตินี้ ประกอบดวย วัตถุประสงค  ผูเก่ียวของ และรายละเอียด หรือข้ันตอนแนวปฏิบัติเพ่ือ

รักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหอภาพยนตร (องคการมหาชน)     

 

1.4 บทบังคับใช 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้ ใหมีผลบังคับใช

ครอบคลุมขอมูลและระบบสารสนเทศของ หอภาพยนตร (องคการมหาชน) บุคลากรท่ีเก่ียวขอมีหนาท่ีปฏิบัติ

ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศอยางเครงครัด  ภายใตการ

สนับสนุน และติดตามการประยุกตใช  โดยผูบริหารระดับสูง ผูอํานวยการหอภาพยนตร (องคการมหาชน) 

กรณีขอมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสูง (Chief Executive Officer : CEO) เปนผูรับผิดชอบตอความ

เสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน   

 

1.5. การเผยแพรและทบทวน 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหอภาพยนตร 

(องคการมหาชน) ฉบับนี้ จัดทําข้ึนและมีการทบทวนอยางนอยปละ 1 ครั้ง  โดยนโยบายและแนวปฏิบัติไดนํา

ออกเผยแพรโดยการประกาศแจงเวียนในระบบสารสนเทศเครือขายภายใน(Intranet)  หอภาพยนตร (องคการ

มหาชน) จัดพิมพเผยแพรเพ่ือใหบุคลากร หอภาพยนตร (องคการมหาชน)  และบุคคลภายนอกท่ีเก่ียวของได

ทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

2. คํานิยาม 
1. คําเรียกแทนหนวยงานในเอกสารฉบับนี้ เชน องคกร, หอภาพยนตร, หนวยงาน หมายถึง หอภาพยนตร 

(องคการมหาชน)  

2. ผูบริหารระดับสูง หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารราชการของ หอภาพยนตร (องคการ

มหาชน)  

3. การรักษาความม่ันคงปลอดภัย หมายความวา การรักษาความม่ันคงปลอดภัยสําหรับดานสารสนเทศของ 

หอภาพยนตร (องคการมหาชน) 

4. ผูใชงาน หมายความวา เจาหนาท่ี ลูกจาง ผูดูแลระบบ ผูบริหารขององคกร ผูรับผิดชอบ ผูใชงานท่ัวไป ไดแก 
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4.1.  ผูบริหารสูงสุด หมายความวา ผูอํานวยการหอภาพยนตร (องคการมหาชน) 

4.2. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office : CIO) หมายความวา 

ผูอํานวยการหอภาพยนตรมอบหมายรับผิดชอบดานเทคโนโลยีสารสนเทศและการสื่อสาร 

4.3.  ผูดูแลระบบ/ผูดูแลหองเครื่อง หมายความวา เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมี

หนาท่ีรับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร 

4.4.  ผูพัฒนาระบบ หมายความวา เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบ

ในการพัฒนาระบบแอพพลิเคชั่น 

4.5.  เจาหนาท่ี หมายความวา เจาหนาท่ีและผูปฏิบัติงานของหอภาพยนตร 

4.6.  บุคคลภายนอก หมายความวา บุคคลท่ีหอภาพยนตรอนุญาตใหเขามาใชระบบเทคโนโลยี

สารสนเทศของหอภาพยนตรไดชั่วคราว เพ่ือประโยชนในการดําเนินงานของหอภาพยนตร เชน พนักงาน

หรือลูกจางบริษัทภายนอกท่ีเขามาติดตั้งหรือดูแลรักษาระบบใหกับหอภาพยนตร หรือท่ีปรึกษา หรือ

ผูปฏิบัติงานตามสัญญาจาง หรือนิสิตนักศึกษาฝกงาน 

5. สิทธิของผูใชงาน หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับระบบ 

สารสนเทศของหนวยงาน 

6. สินทรัพย (Asset) หรือ ทรัพยสินสารสนเทศ หมายความวา สิ่งใดก็ตามท่ีมีคุณคาสําหรับองคกร อันไดแก 

8.1.  ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และระบบสารสนเทศ 

8.2.  ตวัเครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอ่ืนใด 

8.3.  ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมูลคอมพิวเตอร 

7. การเขาถึงหรือควบคุมการใชงานสารสนเทศ (Access Control) หมายความวา การอนุญาต การกําหนด

สิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส

และทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจะอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

8. ความม่ันคงปลอดภัยดานสารสนเทศ/ระบบสารสนเทศ (Information Security) หมายความวา การ 

ดํารงไวซ่ึงความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน 

(Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด 

(Accountability) หามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ (Reliability) และ 

หมายความรวมถึง การปองกันทรัพยสินสารสนเทศจากการเขาถึง ใช เปดเผย ขัดขวาง เปลี่ยนแปลงแกไข 

ทําสูญหาย ทําใหเสียหาย ถูกทําลาย หรือลวงรูโดยมิชอบ 

9. เหตุการณดานความม่ันคงปลอดภัย (Information Security Event) หมายความวา กรณีท่ีระบุการเกิด

เหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความ

ม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันนําไปสูปญหาดานความม่ันคงปลอดภัย 

10. สถานการณความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Information Security 

Incident) หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 

(Unwanted or Unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูก

คุกคาม 
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หมวดท่ี 1  
นโยบายการเขาถึง และการควบคุมการใชงานสารสนเทศ 

 

วัตถุประสงค 

1) เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สําหรับการควบคุมการเขาถึงและ

การใชงานระบบสารสนเทศของหอภาพยนตร 

2) เ พ่ือใหผูรับผิดชอบและผู มีสวนเก่ียวของ ไดแกผูบริหาร ผู ใชงาน ผูดูแลระบบ และ

บุคคลภายนอก ท่ีปฏิบัติงานใหกับหอภาพยนตรไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย  

 

ผูรับผิดชอบ 

1) เทคโนโลยีสารสนเทศ  

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

3) ผูใชงาน 

 

แนวปฏิบัติ 

สวนท่ี 1  การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 

เพ่ือใหการเขาถึงและการควบคุมการใชงานสารสนเทศมีความม่ันคงปลอดภัย กําหนดใหผูดูแลระบบ

มีแนวปฏิบัติดังนี้ 

1.  การควบคุมการเขาถึงขอมูลและอุปกรณประมวลผลขอมูล 

1.1 ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ 

อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงาน เทานั้น 

1.2 ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน 

ของผูใชงาน และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมท้ังมีการทบทวน

สิทธิ์การเขาถึงอยางสมํ่าเสมอ ดังนี้ 

1.2.1 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการ

อนุญาตการกําหนดสิทธิ์ หรือการมอบอํานาจ ดังนี้ 

1.2.1.1 กําหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธิ์ 

1.2.1.2 กําหนดเกณฑการระงับสิทธิ์ มอบอํานาจ ใหเปนไปตามการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกําหนดไว 
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1.2.1.3 ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขอ
อนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับ
มอบหมาย 

1.2.1.4 บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอ ผูดูแลระบบท่ีไดรับมอบหมาย 

2 การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล  

หอภาพยนตร  ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึง

ระเบียบดังกลาวเปนมาตรการท่ีละเอียดรอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการเอกสาร

อิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกําหนดกระบวนการและ

กรรมวิธีตอเอกสารท่ีสําคัญไว ดังนี้ 

2.1 จัดแบงประเภทของขอมูล ออกเปน 

-   ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํารับรอง  

ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

-   ขอมูลสารสนเทศดานการใหบริการ ไดแก ขอมูลสื่อโสตทัศน ขอมูลสืบคนหองสมุด ขอมูล

บริการเว็บไซต  

2.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ ดังนี้ 

ระดับท่ี 1  ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 

ระดับท่ี 2  ขอมูลท่ีมีระดับความสําคัญปานกลาง 

ระดับท่ี 3  ขอมูลท่ีมีระดับความสําคัญนอย 

2.3 จัดแบงลําดับชั้นความลับของขอมูลดังนี้ 

“ขอมูลลับท่ีสุด”   หมายถึง ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงท่ีสุด 

“ขอมูลลับมาก”  หมายถึง  ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด       

ความเสียหายอยางรายแรง 

“ขอมูลลับ”         หมายถึง    ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด     

                                     ความเสียหาย 

“ขอมูลท่ัวไป”     หมายถึง     ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

 

2.4 การจัดแบงระดับชั้นการเขาถึง 

ระดับท่ี 1 ระดับชั้นสําหรับผูบริหาร 

ระดับท่ี 2 ระดับชั้นสําหรับผูใชงานท่ัวไป 

ระดับท่ี 3 ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 
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2.5 การกําหนดเวลาในการเขาถึงขอมูล 

การเขาถึงขอมูลของ หอภาพยนตร  กําหนดไวเปนชวงเวลาเขาถึงไดดังนี้ 

ลําดับ เวลาท่ีเขาถึงได ขอมูล / ชองทางการเขาถึงขอมูล 
1 ในเวลาราชการ  

วันจันทร ถึง วันศุกร 
เวลา 08.30 – 16.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบบัญชี 
ระบบอีเมล 
ระบบขายหนาราน 
ระบบสืบคนหองสมุด/VOD 
ระบบรักษาความปลอดภัยCCTV 

 

2 นอกเวลาราชการ 
วันจันทร ถึง วันศุกร 
เวลา 16.30-20.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

3 วันหยุดราชการ/วันหยุดนักขัตฤกษ 
วันหยุดราชการ/วันหยุดนักขัตฤกษเวลา 
08.30 – 16.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

4 ทุกวัน   24  ชั่วโมง เว็บไซต 
ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

 

สวนท่ี 2  การใชงานตามภารกิจเพ่ือควบคุมการเขาถึงระบบสารสนเทศ                                                                

(Business Requirement for access control) 

เพ่ือเปนการควบคุมการเขาถึงขอมูลและระบบสารสนเทศขององคกร และการปรับปรุงเพ่ือให

สอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดานความม่ันคงปลอดภัย การใชงานตามภารกิจ

เอควบคุมการเขาถึงสารสนเทศมีแนวปฏิบัติดังนี้ 

2.1 การควบคุมการเขาถึงสารสนเทศ 

      2.1.1 ผูดูแลระบบ รับผิดชอบใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบ

สารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

2.1.2 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 

เปลี่ยนแปลงสิทธิ์ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบภายหลัง 

 

2.2 จําแนกกลุมผูใชงานและกําหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 
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2.2.1 Executive คือ กลุมผูบริหาร อธิบดี, รองอธิบด,ี วิศวกรใหญ และผูอํานวยการสํานัก 

2.2.2 Administrator คือ กลุมของผูดูแลระบบศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.3 Officer คือ กลุมผูใชงานท่ัวไปเปนบุคลากรของหอภาพยนตร   

2.2.4 Consultant คือ กลุมท่ีปรึกษาหรือผูรับจางท่ีมีระยะสัญญาจางกับหอภาพยนตร   

2.2.5 Guest คือ ผูใชงานท่ีเขามาใชระบบสารสนเทศชั่วคราว 

 

สวนท่ี 3 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพ่ือบริหารจัดการการเขาถึงระบบสารสนเทศขององคกร และม่ันใจไดวาเฉพาะผูท่ีไดรับสิทธิการ

เขาถึงระบบสารสนเทศตามท่ีกําหนดเทานั้นสามารถเขาใชงานระบบสารสนเทศได โดยมีแนวปฏิบัติในการ

บริหารการเขาถึงระบบสารสนเทศของผูใชงานดังนี้ 

3.1 สรางความรู ความตระหนักดานความม่ันคงปลอดภัยสารสนเทศแกผูใชงาน 

3.1.1 หอภาพยนตรจัดใหมีการอบรมเพ่ือสรางความรู และความตระหนักดานความม่ันคง

ปลอดภัยสารสนเทศ และรูเทาทันตอภัยคุกคาม และผลกระทบท่ีอาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศ

อยางไมระมัดระวัง โดยจัดใหมีการอบรมผูใชงานอยางนอยปละ 1 ครั้ง   

3.1.2 กรณีเปนผูใชงานจากภายนอกท่ีไดรับสิทธิเพ่ือเขาใชงานระบบสารสนเทศ จะตองไดรับ

การชี้แจงและทําความเขาใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เม่ือ

ไดรับสิทธิการเขาใชงานระบบสารสนเทศของหนวยงาน 

3.2 การลงทะเบียนผูใชงาน (User Registration) 

3.2.1 ผูดูแลระบบ จัดทําแบบฟอรมการลงทะเบียนผู ใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศ 

3.2.2 ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซํ้าซอน 

3.2.2 ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ 

ตามรายละเอียดสิทธิในแตละภารกิจในสวนท่ี 2  

3.2.3 ผูดูแลระบบตองชี้แจง และแจงผูใชงาน เปนลายลักษณอักษร เพ่ือใหผูใชงานทราบถึง

สิทธิ หนาท่ีรับผิดชอบ และมาตรการรดานความม่ันคงปลอดภัย ในการเขาถึงระบบสารสนเทศ 

3.2.4 กําหนดใหมีการยกเลิก เพิกถอนการอนุญาตเขาถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียนผูใชงาน เม่ือไดรับแจงจากตนสังกัด หรือเม่ือมีการลาออก เปลี่ยนแปลงตําแหนง โยกยาย หรือสิ้นสุด

การจางเปนตน 

3.3 การบริหารจัดการสิทธิผูใชงาน (User Management) 

3.3.1 กําหนดระดับสิทธิการเขาถึงระบบสารสนเทศตามหนาท่ีรับผิดชอบ ความจําเปนในการ

ใชงาน และทบทวนสิทธิสมํ่าเสมอ 

3.3.2 ผูดูแลระบบตองปรับปรุงสิทธิการเขาถึงขอมูล และระบบสารสนเทศตามหนาท่ี

รับผิดชอบ และจัดเก็บขอมูลการมอบสิทธิใหแกผูใชงานไวเปนฐานขอมูล 

3.3.3 ในกรณีท่ีตองใหสิทธิพิเศษนอกเหนือจากภาระงานท่ีกหนด จะตองไดรับการอนุมัติ

เห็นชอบจากตนสังกัด และผูอํานวยการศูนยเทคโนโลยยีสารสนเทศ จัดทําคํารองเปนลายลักษณอักษร โดยการ
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ใหสิทธิพิเศษดังกลาวจะตองกําหนดชวงเวลาท่ีชัดเจน และเม่ือพนกําหนดการใหสิทธิพิเศษ จะตองระงับการช

งานทันที 

3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 

3.4.1 ผูดูแลระบบกําหนดรหัสผานชั่วคราวในครั้งแรกใหแกผูใชงาน สงมอบใหผูใชงานเปน

เอกสารปดผนึกท่ีเปนความลับ เม่ือผูใชงานไดรับจะตองเปลี่ยนรหัสผานใหมทันที ภายใน 7 วัน     

3.4.2 การตั้งรหัสผานใหมจะตองตั้งรหัสใหมีความยากในการคาดเดา โดยรหัสผานตอง

ประกอบดวย ตัวอักษรเล็ก ตัวอักษรใหญ สัญลักษณพิเศษ 7 หลัก (digits) 

3.4.3 กําหนดใหการเขารหัสผิดได ไมเกิน 3 ครั้ง กรณีบัญชีผูใชงานไมสามารถเขาใชงานได

เนื่องจากเขารหัสผิดเกินจํานวนครั้งท่ีกําหนด ใหติดตอผูดูแลระบบ และแจงความจํานงคขอตั้งรหัสผานใหม 

3.4.4 กําหนดใหผูใชงานเปลี่ยนรหัสผานใหมทุก ๆ 180 วัน 

3.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access right) 

ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงานอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้งเพ่ือ

ปองกันการเขาถึงระบบโดยไมไดรับอนุญาตจากผูท่ีไมสิทธิการเขาถึง โดยมีแนวปฏิบัติ ดังนี้ 

3.5.1 พิมพรายชื่อของผูท่ียังมีสิทธิ์ในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธิท่ีไดรับ

ของแตละบคุคล 

3.5.2 จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดําเนินการทบทวนรายชื่อและ

สิทธิ์การเขาใชงานวาถูกตองหรือไม 

3.5.3 ดําเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามท่ีไดรับแจงกลับผูดูแลระบบ 

3.5.4 ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน เม่ือลาออกตองดําเนินการภายใน 3 วัน

หรือ เม่ือเปลี่ยนตําแหนงงานภายในตองดําเนินการภายใน 7 วัน 

 

สวนท่ี 4 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibility) 

4.1 การใชงานรหัสผาน (Password Use)  

4.1.1 ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ 

รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน 

รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน(Password) 

4.1.2 การกําหนดรหัสผาน (Password) ท่ีเดาสุมไดยาก ซ่ึงประกอบดวย 

- กําหนดใหความยาวไมนอยกวา 8 ตัวอักษร 

- ใชอักขระพิเศษประกอบ เชน :;<> เปนตน 

- ไมกําหนดรหัสผานอยางเปนแบบแผน เชน “abcdef”, “aaaaa” เปนตน 

- การกําหนดรหัสผานใหมตองไมซํ้ากับของเดิมครั้งสุดทาย 

- ไมกําหนดรหัสผานท่ีเก่ียวของผูใชงาน เชน ชื่อ, นามสกุล หรือวันเกิด เปนตน 

- ไมกําหนดรหัสผานท่ีเปนคําศัพทในพจนานุกรม 

- ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 

4.1.3 ไมใช โปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู 
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4.1.4 ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

4.1.5 ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน 180 วันหรือทุกครั้งท่ีมีการแจงเตือน

ใหเปลี่ยนรหัสผาน 

4.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ  

       การปองกันอุปกรณเม่ือไมมีผูใชงาน มีแนวปฏิบัติเพ่ือปองกันผูไมมีสิทธิเขาถึงอุปกรณขณะท่ีไม

มีผูดูแลไดดังนี้ 

4.2.1 มีการกําหนดมาตรการปองกันทรัพยสินขององคกรและควบคุมไมใหมีการท้ิง หรือปลอย

ทรัพยสินสารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัยให ครอบคลุมเรื่องตาง ๆ คือ การจัดการบริเวณ

ลอมรอบ, การควบคุมการเขาออก, การจัดบริเวณการเขาถึงกรณีมีการสงผลิตภัณฑโดยบุคคลภายนอก, การ จัด

วางอุปกรณระบบและอุปกรณสนับสนุนการท างานในสถานท่ีท่ีมีความ ปลอดภัย  

4.2.2 การทําลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฎิบัติตาม แนว

ทางการทําลาย ดังนี้ 

 

ลําดับ ประเภทสื่อบันทึกขอมูล แนวทางการทําลาย 
1 แฟลชไดรฟ (Flash Drive) 

ฮารดิสก  (Hard disk) 
เอ็กเทอนอลฮารดดิสก  (External Hard disk) 

1. ทํ า ล า ยข อ มู ล ต ามแนว ทา ง ข อ ง  DOD 

5220. 22- M ข อ ง ก ร ะ ท ร ว ง ก ล า โ ม

สหรัฐอเมริกา ซ่ึงเปนมาตรฐานการทําลายข

อูลโดยการเขียนทับขอมูลเดิมหลายๆ รอบ 

2. ทุบทําลาย หรือบดใหอุปกรณเสียหายไม

สามารถนําไปใชงานได 

2 แผนซีดี / ดีวีดี  (CD/DVD) ใชวิธีการตัด เผา ทําใหสิ้นสภาพการใชงาน 
3 เทป ใชวิธีทุบ ทําลายใหเสียหายสิ้นสภาพการใชงาน 
4 กระดาษ ตัดดวยเครื่องทําลายเอกสาร 

 

4.2.3 ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ การ

รักษาความลับทางราชการ พ.ศ. 2544 โดยการรับ-สงขอมูลสําคัญ หรือ ขอมูลซ่ึงเปนความลับใหมีการ

เขารหัส (Encryption) ท่ีเปนมาตรฐานสากล SSL หรือ VPN 

4.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) 

องคกรไดกําหนดแนวปฏิบัติเพ่ือควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล 

คอมพิวเตอรหรือสารสนเทศ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ รวมถึงกําหนดใหผูใชงานออก จาก

ระบบสารสนเทศเม่ือวางเวนจากการใชงาน โดยมีแนวปฏิบัติดังนี้  

4.3.1 ผูใชงานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน  

4.3.2 ผูใชงานตองต้ังใหเครื่องคอมพิวเตอรล็อกหนาขณะท่ีไมไดใชงาน เชนเชนภายใน 15 

นาที ใหเครื่องลอคหนาจอ และตองใสรหัสผานใหถูกตองจึงจะสามารถเปด หนาจอได  
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4.3.3 ผูใชงานตองล็อกใสรหัสผานปองกันการเขาถึงอุปกรณ สื่อบันทึกขอมูล และเครื่อง

คอมพิวเตอรท่ีสําคัญเม่ือไมถูกใชงานหรือตองปลอยท้ิงโดยไมไดดูแลชั่วคราว  

4.3.4 กรณีขอมูลสําคัญท่ีบันทึกไวใน กระดาษ สื่อบันทึกขอมูลแฟลชไดรฟ หรือ ฮารดดิสก 

เม่ือไมใชงาน ตองจัดเก็บไวในท่ีปลอดภัย ไมท้ิงวางไวบนโตะทํางานโดยไมมีผูดูแล 

4.3.5 ผูใชงานตองทําความเขาใจในการปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ และ

สรางความตระหนักในการท่ีจะตองปฏิบัติตามแนวปฏิบัติอยางเครงครัด 

4.4 การใชงานระบบสารสนเทศอยางปลอดภัย 

เพ่ือใหการใชงานระบบสารสนเทศมีความปลอดภัย และไมสงผลกระทบตอความม่ันคง

ปลอดภัยสารสนเทศขององคกร กําหนดแนวทางปฏิบัติสําหรับผูใชงานดังนี้ 

4.4.1 การกระทําใด ๆ ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมาย

กําหนดใหเปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวน

บุคคลซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 

4.4.2 ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศ

ของหนวยงานและหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อคก็ดี หรือเกิดจากความ

ผิดพลาดใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที  

4.4.3 ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ

องคกร หรือเปนบุคคลภายนอก 

4.4.4 ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญ ท่ีอยูในการครอบครอง/ดูแลของ

หนวยงาน หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.5 ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม 

เห็นสมควร และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจาก

ผูใชงานท่ีครอบครองขอมูลนั้น ยกเวนในกรณีท่ีองคกรตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของ

กับองคกร ซ่ึงองคกรอาจแตงตั้งใหผูทําหนาท่ีตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไม

ตองแจงใหผูใชงานทราบ 

4.4.6  หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัด

เครือขายคอมพิวเตอรแบบหนึ่ง ท่ีกําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน 

หมายความวา แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรม

หรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนท่ีจะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) 

หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(BitTorrent), อีมูล (Emule) เปนตน เวนแต

จะไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.7 หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน การ

ดูหนัง ฟงเพลง เกมส เปนตน  

4.4.8 หามใชสินทรัพยของหนวยงาน ท่ีจัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ 

รูปภาพ หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของ

องคกร 
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4.4.9 หามใชระบบสารสนเทศขององคกรเพ่ือรบกวน กอใหเกิดความเสียหาย หรือใชใน

การโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจขององคกร 

4.4.10 หามใชระบบสารสนเทศขององคกรเพ่ือประโยชนทางการคา 

4.4.11 หามกระทําการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืน

ใด ในเครือขายขององคกรโดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตามหามกระทําการใด ๆ อันมีลักษณะเปน

การลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล 

หรือเพ่ือการใชทรัพยากรก็ตาม 

 

สวนท่ี 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

เพ่ือปองกันการเขาถึงบริการเครือขายโดยไมไดรับอนุญาต จึงไดกําหนดแนวปฏิบัติสําหรับผูดูแล

ระบบดังนี ้

5.1 การใชงานบริการเครือขาย 

5.1.1 กําหนดใหระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการ

ท่ีอนุญาตใหมีการใชงานได 

5.1.2 กําหนดขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ี

ไดรับอนุญาตใหเขาถึงเทานั้น 

5.1.3 กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอร โปรแกรมประยุกต

(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 

( Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และตองไดรับความเห็นชอบจาก

ผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 

5.2 การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกองคกร (User authentication for external 

connections) 

5.2.1 เม่ือผูใชงานท่ีอยูภายนอกองคกร เม่ือตองเขาใชงานระบบสารสนเทศตองแสดงตัวตน 

(Identification) ดวยชื่อผูใชงาน(Username) ทุกครั้ง 

5.2.2 มีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี

วิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริงดวยการใชรหัสผาน (Password) 

5.2.3 การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ตตองไดรับอนุญาตจากผูท่ีไดรับ

มอบหมายจากผูอํานวยการ และตองมีการเขารหัสท่ีเปนมาตรฐานสากลเพ่ือความม่ันคงปลอดภัยดวย VPN 

5.3 การระบุอุปกรณบนเครอืขาย (Equipment identification in network) 

5.3.1 กําหนดใหระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย IP 

Address และ MAC Address 

5.3.2 จัดทําบัญชีเครื่องคอมพิวเตอรและอุปกรณเครือขายท่ีใชเชื่อมกับระบบเครือขายของ

องคกร โดยมีรายละเอียดของอุปกรณประกอบดวย เครื่องคอมพิวเตอร, IP Address, MAC Address, สถานท่ี

ติดตั้ง, ผูใชงาน เปนตน 

5.3.3 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีฝาย

เทคโนโลยีสารสนเทศหรือผูท่ีไดรับอนุญาตเทานั้น 
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5.3.4 ตองใชไฟรวอลล (Firewall) ท่ีสามารถกําหนดหมายเลขอุปกรณท่ีสามารถเขาถึง

เครือขายของหนวยงานได 

5.3.5 จัดทําแผนผังระบบเครือขาย ซ่ึงประกอบดวย รายละเอียดท่ีเก่ียวกับขอบเขตของ

เครือขายภายในและเครือขายภายนอก พรอมท้ังระบุอุปกรณท่ีติดตั้งในระบบเครือขาย 

5.3.6 แผนผังเครือขาย เปนเอกสารในระดับลับมากจะตองจัดเก็บอยางปลอดภัย ควบคุม

การเผยแพร และทบทวนแผนผังระบบเครือขายพรอมอุปกรณท่ีติดตั้งใหเปนปจจุบันอยูเสมออยางนอยปละ 1 

ครั้ง 

5.4 การปองกันพอรตท่ีใชสําหรับการตรจสอบและปรับแตงระบบ (Remote diagnostic and 

configuration port protection)  

5.4.1 การเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพ

แ ล ะ ท า ง เ ค รื อ ข า ย ต อ ง มี ก า ร ตั้ ง ร หั ส ผ า น แ ล ะ ใ ห เ ข า ถึ ง ไ ด เ ฉ พ า ะ ผู ท่ี ไ ด รั บ อ นุ ญ า ต เ ท า นั้ น 

                     5.4.2 มีการปองกันโดยการปดบริการ (Services) การเขาถึงชองทางท่ีใชบํารุงรักษาระบบ

ผานเครือขาย และเปดใชเฉพาะอุปกรณและเวลาท่ีจ าเปนเทานั้น 

5.4.3 ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบให

ใชงานไดอยางจํากัดระยะเวลาเทาท่ีจําเปน 

5.4.4 ติดตั้งเครื่องมือตรวจจับและปองกันการบุกรุกทางเครือขาย 

5.5 การแบงแยกเครือขาย (Segregation in network) 

       กําหนดใหมีการแบงแยกเครือขายตามประเภทการใชงานเพ่ือความปลอดภัย ดังนี้ 

5.5.1 Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการ 

เขาถึงเครือขายโดยไมไดรับอนุญาต 

5.5.2 Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงาน 

ระบบสารสนเทศภายใน 

5.6 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

เพ่ือควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางกัน ใหมี

ความม่ันคงปลอดภัย ไดกําหนดแนวปฏิบัติดังนี้   

5.6.1 จํากัดสิทธิของผูใชงานในการเชื่อมตอเขาสูระบบเครือขาย  

5.6.2 ระบบเครือขายตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (Firewall, IDS/IPS)  

5.6.3 การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางท่ีปลอดภัยท่ี

กําหนดไวเทานั้น 

5.6.4 ตองระบุอุปกรณและเครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 

5.6.5 หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบ

เครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

5.6.6 ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขาย

ไดอยางมีประสิทธิภาพ ดังนี้ 
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1) จํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย ท่ี

ไดรับอนุญาตเทานั้น 

2)  จํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 

3)  จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอร

แมขายเพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 

4)  ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

5)  ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ 

6)  กําหนดการปองกันเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยาง

ชัดเจนและตองทบทวนการกําหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ 1 ครั้ง หากมีการ

แกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

7)  ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของ

บุคคลท่ีเขาใชงานระบบเครือขายของหนวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบ

เครือขาย การใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลท่ีไมมีอํานาจ

หนาท่ีเก่ียวของ 

8)  IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับ

โครงสรางของระบบเครือขายไดโดยงาย 

9)  การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการ

อนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

5.7 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control)  

การจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน

ของขอมูลหรือ สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ซ่ึงมีแนวปฏิบัติ ในการจัดเสนทางบนเครือขาย ดังนี้ 

5.7.1 ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผาน

หรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงาน

ตามภารกิจ 

5.7.2 ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 

5.7.3 กําหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพ่ือแยกเครือขายยอย เครือขาย

ภายในและภายนอก 

5.7.4 ตองกําหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) 

หรืออุปกรณกระจายสัญญาณเพ่ือควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น 
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สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

เพ่ือปองกันการเขาถึงระบบปฏิบัติการขององคกรโดยไมไดรับอนุญาต กําหนดแนวปฏิบัติสําหรับ

ผูดูแลระบบดังนี้ 

6.1 ข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย โดยมี

แนวปฏิบัติ ดังนี้ 

6.1.1 กําหนดใหระบบไมใหแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ ของระบบ 

กอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 

6.1.2 กําหนดใหระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางไดเม่ือพบวามีการพยายาม

คาดเดารหัสผานจากเครื่องปลายทาง 

6.1.3 จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน โดยผูใชงานจะตองปอนรหัสผานภายใน

เวลา 30 นาทีเพ่ือเขาใชงานระบบ 

6.1.4 จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ

สรางความเสียหายใหกับระบบได 

6.2 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

6.2.1 ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงาน

ระบบสารสนเทศของหนวยงาน 

6.2.2 หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกันตอง

ข้ึนอยูกับความจําเปนทางดานเทคนิค หรือสอดคลองกับการปฏิบัติงาน โดยจะตองขออนุญาตใชจากผูท่ีไดรับ

มอบหมายจากผูอํานวยการ และกําหนดกรอบเวลาการใชงานท่ีชัดเจน และยุติการใชงานทันทีเม่ือพบความ

ผิดปกติหรือหมดชวงเวลาท่ีขออนุญาตไว 

6.3 การบริหารจัดการรหัสผาน (Password Management System)  

 กําหนดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการ

ทํางานในลักษณะอัตโนมัติซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

6.3.1 มีระบบการตรวจสอบการกําหนดรหัสผาน ซ่ึงประกอบดวยตัวอักขระ ตัวเลข และตัว

อักขระพิเศษ หรือเทคนิคอ่ืนใดในการบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) และมี

คุณภาพ 

6.3.2 เม่ือดําเนินการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของรายชื่อ

ผูใชงานท้ังหมดท่ีถูกกําหนดไวเริ่มตนซ่ึงมาพรอมกับการติดตั้งระบบโดยทันที 

6.4 การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

 กําหนดใหมีการจํากัด และควบคุมการใชงานโปรแกรมอรรถประโยชนเพ่ือปองกันการละเมิด

หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีกําหนด โดยมีแนวปฏิบัติดังนี้ 

6.4.1 การใชงานโปรแกรมอรรถประโยชนตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการ 

พิสูจน ยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพ่ือจํากัดและควบคุมการใชงาน 

6.4.2 โปรแกรมอรรถประโยชนท่ีนํามาใชงานตองไมละเมิดลิขสิทธิ์ 
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6.4.3 จัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน และเก็บบันทึก

การเรียกใชงานโปรแกรมเหลานี้ 

6.4.4 จํากัดสิทธิ์ผูท่ีไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชนเทานั้น 

6.4.5 กําหนดใหผูดูแลระบบมีการถอดถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 

รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชนได 

6.5 การกําหนดระยะเวลายุติการใชงานระบบสารสนเทศ (Session Time - Out) 

6.5.1 กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงานดวย 

หลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา 30 นาที 

6.5.2 ระบบท่ีมีความเสี่ยงหรือความสําคัญสูงใหกําหนดระยะเวลายุติการใชงานระบบเม่ือ

วางเวนจากการใชงานใหสั้นข้ึนหรือเปนระยะเวลา 15 นาที (ข้ึนอยูกับองคกรเปนคนกําหนด) เพ่ือปองกันการ

เขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

6.6 การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ  

      (Limitation of Connection Time) 

เพ่ือปองกันการเขาถึงระบบสารสนเทศ และโปรแกรมท่ีมีความเสี่ยงสูง หรือมีความสําคัญสูง

กําหนดแนวปฏิบัติในการจํากัดระยะเวลาในการเชื่อมตอเพ่ือความม่ันคงปลอดภัยดังนี้ 

6.6.1 กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศสําหรับระบบ

สารสนเทศหรือแอปพลิเคชันท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานท่ีสุด

ภายในระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใหใชงานไดภายใน 3 ชั่วโมงตอการเชื่อมตอ 1 ครั้ง และ

กําหนดใหใชงานไดเฉพาะในชวงเวลาทําการ วันจันทร ถึงวันศุกร เวลา 8.30 – 17.30 น.  เทานั้น 

6.6.2 กําหนดใหระบบสารสนเทศท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานในสถานท่ีท่ีมี

ความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) มีการจํากัดชวงระยะเวลาการเชื่อมตอไมเกิน 3 ชั่วโมง

ตอครั้ง 

 

สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 

Information Access Control) 

เพ่ือปองกันการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศโดยไมไดรับอนุญาต  

กําหนดแนวปฏิบัติสําหรับผูดูแลระบบตองดําเนินการดังนี้  

7.1 จํากัดการเขาถึงสารสนเทศ (Information Access Restriction)   

ควบคุมการเขาถึงหรือเขาใชงานของผูใชงาน โดยการเขาใชงาน การเขาถึงสารสนเทศและฟงกชัน 

(Functions) ตางๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ไดกําหนดหลักเกณฑการจํากัดหรือควบคุมการ

เขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศดังนี้ 

7.1.1 ผูดูแลระบบตองกําหนดการลงทะเบียนผูใชงานของหนวยงานตามขอกําหนดการ

ลงทะเบียนผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพ่ือควบคุมและจํากัดสิทธิการเขาถึงระบบ

สารสนเทศและขอมูล 

7.1.2 จํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศตางๆ และหากไมมีการใชงานนานเกิน

ระยะเวลาท่ีกําหนด โดยยกเลิกการเชื่อมตอระบบเม่ือครบกําหนดเวลา 
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7.1.3 ผูใหบริการภายนอก (Outsource) ตองทําความเขาใจกับนโยบายความม่ันคงปลอดภัย

ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของหนวยงาน 

7.1.4 ผูดูแลระบบตองดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource) ท่ีสิ้นสุดการวาจางโดยทันที 

7.1.5 ผูดูแลระบบตองควบคุม การเขาถึงขอมูลของผูใหบริการภายนอก (Outsource)ใหมีสิทธิ

เขาถึงเฉพาะขอมูลท่ีเก่ียวของ และตรวจสอบการนําขอมูลเขาและออกจากระบบสารสนเทศของผูใหบริการ

ภายนอก (Outsource)  

7.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงานตองแยกออกจากระบบ

อ่ืนๆ และมีการควบคุมสภาพแวดลอมโดยเฉพาะ กําหนดใหมีการควบคุมอุปกรณคอมพิวเตอร และสื่อสาร

เคลื่อนท่ีและการปฏิบัติงานจากภายนอกองคกร (Mobile Computing and Teleworking) โดยกําหนดแนว

ปฏิบัติเพ่ือความม่ันคงปลอดภัยไวดังนี้ 

7.2.1 แยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน และแสดงใหเห็น ถึงผลกระทบ

และระดับความสําคัญตอหนวยงาน  

7.2.2 ควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังนี้ 

1)  ระบบซ่ึงไวตอการรบกวน จะตองควบคุมการเขาถึงอุปกรณ และระบบ โดยติดตั้งไวใน

ในพ้ืนท่ีปลอดภัย 

2) ติดตามเฝาระวังการใชงานระบบซ่ึงไวตอการรบกวน และระงับการใชงานทันทีเม่ือพบ

เหตุการณผิดปกติ 

7.2.3 ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก

หนวยงาน (Mobile Computing and Teleworking) ท่ีเก่ียวของกับ ระบบดังกลาวโดย 

1) อุปกรณท่ีใชในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนวยงาน ตองนํามาข้ึน

ทะเบียนกับผูดูแลระบบ 

2) การเขาถึงระบบโดยการปฏิบัติงานจากภายนอกตองขออนุมัติผูท่ีรับมอบหมายจาก

ผูอํานวยการหรือผูดูแลระบบท่ีไดรับมอบหมาย เพ่ือเปดสิทธิใหปฏิบัติงานจากภายนอกได 

3) ผูปฏิบัติงานจากภายนอก ตองปฏิบัติงานในท่ีปลอดภัย และงดการใชเครือขาย

สาธารณะเพ่ือเขาถึงระบบสารสนเทศขององคกร 

7.2.4 ควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกําหนด  

7.2.5 วางแผนการสํารองและทดสอบการกูคืนระบบ ตามนโยบายการสํารองระบสารสนเทศ 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  

กําหนดแนวปฏิบัติและมาตรการเพ่ือปกปองระบบสารสนเทศ ซ่ึงจากความเสี่ยงของการใช

อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี โดยผูใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีตองปฏิบัติดังนี้ 

7.3.1 การปองกันอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีครอบคลุมการใชงาน อุปกรณสื่อสาร

ประเภทพกพา ไดแก Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณอ่ืนใดในลักษณะเดียวกันนี้ 

โดยกําาหนดใหมีการปองกัน การเชื่อมตอของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีเขากับเครือขายของ 

หนวยงานโดยไมไดรับอนุญาต 
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 7.3.2 กําหนดรหัสผานท่ีมีความม่ันคงปลอดภัยสําหรับผูใชงานอุปกรณคอมพิวเตอรและสื่อสาร

เคลื่อนท่ี ซ่ึงจะตองแสดงตัวตนเม่ือเขาใชงาน 

7.3.3 ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณ 

คอมพิวเตอรและสื่อสารเคลื่อนท่ีของตนเอง 

7.4 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking)  

เพ่ือปกปองระบบสารสนเทศจากการปฏิบัติงานจากภายนอกหนวยงาน กําหนดแนวปฏิบัติเพ่ือ

ความม่ันคงปลอดภัยดังนี้  

7.4.1 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองมีการเขารหัส (Encryption) 

ดวยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอ่ืนใดท่ีเปนมาตรฐานสากลในการสื่อสารขอมูล

ระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจากภายนอกหนวยงานและระบบงานตางๆ ภายในหนวยงาน  

7.4.2 การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณท่ีเปนของ สวนตัว

ตองไดรับอนุญาตจากผูท่ีไดรับมอบหมายจากผูอํานวยการ   

7.4.3 การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมี

หนังสือเปนลายลักษณอักษร และมีความเห็นของผูบังคับบัญชาตามลําดับชั้น และไดรับความเห็นชอบจาก ผูท่ี

ไดรับมอบหมายจากผูอํานวยการ โดยระบุรายละเอียดการขอเปดใชงานระบบสารสนเทศจากภายนอกโดยมี

รายละเอียดดังนี้ 

1) เหตุผลความจําเปนท่ีตองปฏิบัติงานจากภายนอกหนวยงาน  

2) รายละเอียดและลักษณะของระบบงาน  

3) ชองทางท่ีใชในการปฏิบัติงานจากภายนอก  

4) รายชื่อผูใชงานหรือกลุมผูใชงาน  

5) ชวงเวลาและระยะเวลาในการปฏิบัติงานจากภายนอกหนวยงาน  

7.4.4 ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสําหรับระบบงานท่ีมีความลับในระดับ     

ชั้นลับ ชั้นลับมาก และชั้นลับมากท่ีสุด  

7.4.5 การเขาสูระบบระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลงบันทึกเขาใชงาน 

(Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใช

รหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

7.4.6 ผูไดรับอนุญาตเทานั้นสามารถเขาถึงระบบสารสนเทศและขอมูลของหนวยงานโดย ไมให

สมาชิกภายในครอบครัว หรือบุคคลอ่ืนใดสามารถเขาถึงระบบได  

7.4.7 ผูดูแลระบบตองควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม และมีการเฝา

ระวังสมํ่าเสมอ เม่ือพบเหตุการณผิดปกติตองระงับการใหบริการทันที 

7.4.8 ผูดูแลระบบจะทําการยกเลิกสิทธิการเขาถึงระบบสารสนเทศในการปฏิบัติงานภายนอก

หนวยงาน แกผูใชงานทันทีเม่ือครบกําหนดระยะเวลาขออนุญาต หรือมีหนังสือเปนลายลักษณอักษรเพ่ือขอ

ยกเลิกตอผูท่ีไดรับมอบหมายจากผูอํานวยการ   

7.4.9 ผูดูแลระบบตองทบทวนสิทธิการเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 

หนวยงานอยางนอยปละ 1 ครั้ง 
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สวนท่ี 8 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

เพ่ือใหการเขาถึงระบบเครือขายไรสายในหนวยงาน มีความม่ันคงปลอดภัยกําหนดแนวทางปฏิบัติเพ่ือ

ควบคุมการเขาถึงระบบเครือขายไรสายไวดังนี้ 

8.1 ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียนกับผูดูแลระบบ 

โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผู ท่ีไดรับมอบหมายจาก

ผูอํานวยการ หรือผูดูแลระบบท่ีไดรับมอบหมาย 

 8.2 ผูดูแลระบบตองดําเนินการลงทะเบียนผูใชงานดังนี้  

8.2.1 ลงทะเบียน และกําหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายเหมาะสมกับหนาท่ี

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมท้ังมีการทบทวนสิทธิการเขาถึงอยาง

สมํ่าเสมอ ท้ังนี้ผูใชงานจะไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

8.2.2 ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

8.2.3 ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสง

สญัญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

8.2.4 ดําเนินการเปลี่ยนคา SSID (Service Set Identifier)  ท่ี ถูกกําหนดเปนคาปริยาย 

(Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณ (Access Point) มาใชงานและกําหนดใหซอน SSID 

(Service Set Identifier) เพ่ือความปลอดภัย 

8.2.5 เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางานของ

อุปกรณไรสายและเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพ่ือปองกันผูโจมตีไมใหสามารถคาด

เดาหรือเจาะรหัสไดโดยงาย 

8.2.6 กําหนดคาใช WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) 

ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณกระจาย (Access Point) เพ่ือใหยากตอการ

ดักจับ เพ่ือความปลอดภัย 

8.2.7 เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) ชื่อผู ใช  

(Username) และรหัสผาน (Password) ของผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณท่ีมี MAC Addressชื่อผูใช (Username) และรหัสผาน (Password) ตามท่ีกําหนดไว

เทานั้นใหสามารถเขาใชระบบเครือขายไรสายได 

8.2.8 ควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสาย กับ

เครือขายภายในหนวยงาน 

8.2.9 กําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายในหนวยงานผาน

ทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

8.2.10 ใชซอฟตแวรหรือฮารดแวรเพ่ือตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสาย

สมํ่าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย และเม่ือตรวจสอบ

พบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูอํานวยการศูนยเทคโนโลยีสารสนเทศทันที 
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สวนท่ี 9 การควบคุมการใชอินเทอรเน็ต (Internet) 

กําหนดแนวปฏิบัติเพ่ือควบคุมการใชงานอินเทอรเน็ตอยางปลอดภัยดังนี้ 

9.1 ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต 

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปน

ตน หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem ยกเวนแตวามี

เหตุผลความจําเปนและตองทําการขออนุญาตจากผูท่ีไดรับมอบหมายจากผูอํานวยการเปนลายลักษณอักษร 

9.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ต 

ผานเว็บเบราเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ

ระบบปฏิบัติการ 

9.3 การรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) 

โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

9.4 ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปน การสวน

บุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรมเว็บไซตท่ีมีเนื้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม

หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

9.5 หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ อยางเปน

ทางการผานระบบอินเทอรเน็ต (Internet) 

9.6 ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัพเดท 

(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ หรือทรัพยสินทางปญญา 

9.7 ในการใชงานกระดานสนทนาอิเล็กทรอนิกสจะตองไมเปดเผยขอมูลท่ีสําคัญและเปนความลับ

ของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความท่ี ยั่วยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียง

ของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอ่ืน ๆ 

9.8 ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด เก่ียวกับความ

ม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

9.9 หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอร (Web Browser) 

และออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

9.10 ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร อยาง

เครงครัด 

 

สวนท่ี 10 การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Personal Computer) 

เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคลใหมีความปลอดภัย กําหนดแนวปฏิบัติดังนี้ 

10.1 เครื่องคอมพิวเตอรสวนบุคคลท่ีหนวยงานอนุญาตใหผูใชระบบสารสนเทศใชงาน เปนทรัพยสิน

ของหนวยงาน ท่ีข้ึนทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดําเนินการ ซ่ึงผูใชงานมี

หนาท่ีดูแลและใชงานอยางปลอดภัย 
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10.2 โปรแกรมท่ีติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานไดซ้ือ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่อง

คอมพิวเตอรสวนบุคคลหรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

10.3 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการโดยเจาหนาท่ี

ของหนวยงานหรือผูรับจางเหมาบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณท่ีไดทําสัญญากับหนวยงานเทานั้น 

การนําเครื่องคอมพิวเตอรและอุปกรณตอพวงออกนอกหนวยงานเพ่ือการใดก็ตามตองขออนุมัติผูท่ีไดรับ

มอบหมายจากผูอํานวยการ   

10.4 กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 

ปองกันไวรัสท่ีติดตั้งไวในเครื่องคอมพิวเตอรสวนบุคคล 

10.5 ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอรโดย 

10.5.1 กําหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) เพ่ือเปดใชเครื่อง และ

เก็บรักษารหัสผานอยางปลอดภัย 

10.5.2 เม่ือไมไดใชงานเกิน 30 นาที เครื่องควรตั้งโปรแกรม Screen Saver และตองใช

รหัสผานเพ่ือเขาใชงานอีกครั้ง และเม่ือเลิกใชงานควรล็อกเอาท (Log Out) ออกจากเครื่อง 

10.5.3 ตองอัปเดต (Update) ระบบปฏิบัติการ เว็บบราวเซอรและ โปรแกรมใชงานตางๆ 

อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัย

คุกคามตางๆ 

10.5.4 ตองไมถอดถอนการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ในเครื่องคอมพิวเตอร 

สวนบุคคล 

10.5.5 หามนําเครื่องคอมพิวเตอรสวนตัวท่ีมิไดข้ึนทะเบียนอุปกรณกับผูดูแลระบบ มาใช

งานและเชื่อมตอกับระบบเครือขายของหนวยงาน ยกเวนจะไดรับอนุญาตเปนลายลักษณอักษรและนํามาข้ึน

ทะเบียนกับผูดูแลระบบของหนวยงานกอนการใชงาน 

 

สวนท่ี 11 การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook) 

11.1 เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ หนวยงาน 

เพ่ือใชในงานราชการ ควบคุมดวยหมายเลขครุภัณฑ อยูในความรับผิดชอบของผูถือครองท่ีตองดูแลให

ปลอดภัย และอยูในสภาพรอมใชงาน 

11.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงาน ตองเปนโปรแกรมท่ี

หนวยงานไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน

เครื่องคอมพิวเตอรสวนตัวหรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

11.3 ผูใชงานตองกําหนดชื่อผูใชงาน (User Name) และ รหัสผาน (Password) เพ่ือเปดเขาใชงาน

เครื่องทุกครั้ง และควรกําหนดรหัสผานใหยากตอการคคาดเดา และเก็บรักษาไวเปนความลับ 

11.4 ตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ไมนอยกวา 15 

นาที เพ่ือล็อกหนาจอเม่ือไมมีการใชงาน และตองใสรหัสผานอีกครั้งเม่ือกลับมาใชงาน 

11.5 ตองออกจากระบบ (Log Out) ทันทีเม่ือเลกใชงาน 
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11.6 ตองสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา ลงบนสื่อจัดเก็บท่ีปลอดภัย เพ่ือปองกัน

การสูญหายของขอมูล และจัดเก็บอยางปลอดภัย หรือกําหนดรหัสการขาสื่อบันทึกขอมูล รวมถึงการทดสอบ

ขอมูลท่ีสํารองไวอยางสมํ่าเสมอ  

11.7 การเคลื่อนยายคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางาน หรือพลัดหลุดมือ เปนตน หลีกเลี่ยงการใสเครื่องคอมพิวเตอรพกพาไวในกระเปา

เดินทาง เพราะอาจถูกกดทั เกิดควมเสียหายได 

11.8 หลีกเลี่ยงการเคลื่อนยายเครื่องขณะท่ีเครื่องเปดอยู กรณีตองการเคลื่อนยายเครื่องขณะท่ี

เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

11.9 ความปลอดภัยทางดานกายภาพ 

1)  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรล็อคเครื่องขณะท่ีไมไดใช

งาน ไมวางเครื่องท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 

2)  ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/ความชื้น/ฝุน 

ละอองสูง และตองระวังปองกันการตกกระทบ 

3) หลีกเลี่ยงการวางเครื่องคอมพิวเตอรพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง

ในระยะใกล  และวางไวหรือใชงานในท่ีท่ีมีแรงสั่นสะเทือนมาก  

4) หามดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ

คอมพิวเตอรใหมีสภาพเดิม 

5) หลีกเลี่ยงการใชวัสดุ หรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย

ขีดขวนไมวางของทับบนหนาจอและแปนพิมพ  หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตก

เสียหายได 

6) การเช็ดทําความสะอาดหนาจอภาพตองเช็ดดวยความระมัดระวัง  ควรเช็ดไปในแนวทาง

เดียวกัน ไมควรเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 

7) ดูแลบํารุงรักษาเครื่อคอมพิวเตอรแบบพกพาใหอยูในสภาพรอมใชงาน  พักเครื่องเม่ือ

ตองใชเปนระยะเวลานานเกินไป หรือในสภาพท่ีมีอากาศรอนจัด 

 

สวนท่ี 12  การเขาถึงเครื่องคอมพิวเตอรแมขาย (Server) 

12.1 ควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ โดยผูดูแล

ระบบดังนี้ 

12.1.1 ควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความเสียหาย

หรือการหยุดชะงักท่ีมีตอระบบสารสนเทศ 

12.1.2 ผูดูแลระบบท่ีไดรับการอบรมแลว หรือมีความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ี

ดําเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

12.1.3 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองมีการขออนุมัติจาก ผูท่ี

ไดรับมอบหมายจากผูอํานวยการ กอนดําเนินการ 

12.1.4 ไมติดตั้งซอรสโคดคอมไพเลอร (Complier) ของระบบสารสนเทศในเครื่องอมพิว

เตอรแมขายท่ีใหบริการ 
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12.1.5 กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารีสําหรับซอฟตแวรของระบบสารสนเทศ

ไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย และจํากัดการเขาถึงไดเฉพาะผูไดรับอนุญาตเทานั้น 

12.1.6 กําหนดใหผูใชงานหรือผูท่ีเก่ียวของตองทําการทดสอบระบบสารสนเทศตาม

จุดประสงคท่ีกําหนดไวอยางครบถวนเพียงพอ กอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายท่ีใหบริการ 

เชน ซอฟตแวรระบบปฏิบัติการซอฟตแวรระบบสารสนเทศ เปนตน 

12.1.7 วางแผนการทดสอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

12.1.8 จัดเก็บซอฟตแวรเวอรชั่นเกา ขอมูลท่ีเก่ียวของกับระบบสารสนเทศเดิม ท่ีไมไดใช

งานไวอยางปลอดภัยเพ่ืออางอิง   

12.2 ใหมีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีมีการเปลี่ยนแปลง

ระบบปฏิบัติการ 

12.2.1 แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลง

ระบบปฏิบัติการเพ่ือใหบุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนท่ีจะดําเนินการ

เปลี่ยนแปลงระบบปฏิบัติการ 

12.2.2 วางแผนเฝาระวังและทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ี

เปลี่ยนแปลง ระบบปฏิบัตกิาร  

12.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

12.3.1 กําหนดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

12.3.2 ระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนา

ซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

12.3.3 กําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก รวมถึงขอตกลงในการรักษาความลับโดยระบุไวในสัญญา

จางท่ีทํากับผูใหบริการภายนอกนั้น 

12.3.4 กําหนดใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ กอนมีการติดตั้ง  

12.3.5 การทดสอบซอฟตแวรหามทดสอบบนระบบ และฐานขอมูลท่ีใชงาน เลือกสํารอง

ระบบและขอมูลเพ่ือใชในการทดสอบเพ่ือปองกันความเสียหายท่ีอาจจะเกิดข้ึนไดกับระบบท่ีใชงาน 

12.4 มาตรการควบคุมผูใหบริการภายนอก (Outsource) 

12.4.1 ผูใหบริการท่ีตองการสิทธิ์ในการเขาถึงระบบสารสนเทศของหนวยงานจะตองเปนผู

ใหบริการท่ีผานกระบวนการจัดซ้ือจัดจาง และการเขาปฏิบัติงานตองทําเรื่องขออนุญาตเปนลายลักษณอักษร

เพ่ือขออนุมัติจากผูท่ีไดรับมอบหมายจากผูอํานวยการ   

12.4.2 ดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบงานของผูใหบริการท่ีสิ้นสุดการ

วาจางหรือเปลี่ยนการจางงานโดยทันทีหรือภายในระยะเวลาท่ีกําหนดไว 

12.4.3 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนท่ีมีไวสําหรับการพัฒนาระบบงาน (Develop 

Environment) เทานั้น แตหากมีความจําเปนตองเขาถึงสวนท่ีใชงานจริง (Production Environment) ก็ตอง

มีการควบคุมหรือตรวจสอบการใหบริการของผูใหบริการอยางเขมงวด เพ่ือใหม่ันใจวาเปนไปตามขอบเขตท่ีได

กําหนดไว 
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12.4.4 การอนุญาตใหผูใหบริการเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของความจําเปน

เทานั้นและไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกลท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทาง

ดังกลาวมีการตัดการเชื่อมตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการขออนุมัติจาก ผูท่ีไดรับ

มอบหมายจากผูอํานวยการ กอนทุกครั้ง 

12.5 มาตรการควบคุมชองโหวทางเทคนิค  

12.5.1 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนท่ีมีไวสําหรับการพัฒนาระบบงาน บริหารจัดการ

ชองโหวของระบบเหลานั้น ควรมีการบันทึกดังตอไปนี้  

1) ชื่อซอฟตแวรและเวอรชันท่ีใชงาน  

2) สถานท่ีท่ีติดตั้ง  

3) เครื่องแมขายท่ีติดตั้ง  

4) ผูผลิตซอฟตแวร  

5) ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ  

12.5.2 กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยาง เหมาะสมโดยทันที  

12.5.3 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ  

12.5.4 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ ดําเนินการ 

ดังนี้  

1) มีการเฝาระวังและติดตามประเมินความเสี่ยงสําหรับชองโหวของระบบ สารสนเทศ

รวมท้ังการประสานงานเพ่ือใหผูท่ีเก่ียวของดําเนินการแกไข ชองโหวตามความเหมาะสม  

2) ใหกําหนดแหลงขอมูลขาวสารเพ่ือใชในการติดตามชองโหวของระบบ สารสนเทศของ

หนวยงาน  

3) กําหนดใหผูท่ีเก่ียวของดําเนินการประเมินความเสี่ยงเม่ือไดรับแจงหรือ ทราบเก่ียวกับ

ชองโหวนั้น 

12.5.5 ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบใหใช

งานไดอยางจํากัดระยะเวลาเทาท่ีจําเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

12.5.6 การบันทึกเหตุการณท่ีเก่ียวของกับการใชงานระบบสารสนเทศ (Audit Logging) มีการ

บันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ดังนี้  

 1) ขอมูลชื่อบัญชีผูใชงาน 

 2) ขอมูลวันเวลาท่ีเขาถึงระบบ 

 3) ขอมูลวันเวลาท่ีออกจากระบบ 

 4) ขอมูลเหตุการณสําคัญท่ีเกิดข้ึน 

 5) ขอมูลการล็อกอิน (Log in) ท้ังท่ีสําเร็จและไมสําเร็จ 

 6) ขอมูลความพยายามในการเขาถึงทรัพยากรท้ังท่ีสําเร็จและไมสําเร็จ 

 7) ขอมูลการเปลี่ยนคอนฟกกูเรชั่น (Configuration) ของระบบ 

 8) ขอมูลแสดงการใชงานแอปพลิเคชัน (Application) 

 9) ขอมูลแสดงการเขาถึงไฟลและการกระทําไฟล เชน เปด ปด เขียน อานไฟล เปนตน 

 10) ขอมูลไอพีแอดเดรส (IP Address) ท่ีเขาถึง 
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 11) ขอมูลโพรโทคอล (Protocol) เครือขายท่ีใช 

 12) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

 13) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

สวน ท่ี  13 การรักษาความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม  (Physical and 

Environmental Security)  

 

13.1 ศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center)  

13.1.1 กําหนดพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสาร โดยกําหนดพ้ืนท่ีปฏิบัติงาน พ้ืนท่ี

ควบคุมเฉพาะใหชัดเจน และควบคุม เพ่ือกําหนดสิทธิการเขาถึงพ้ืนท่ี โดยผูท่ีไดรับมอบหมายจากผูอํานวยการ   

13.1.2 กําหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสารดังนี้ 

1) ผูเขาใชงานตองเปนผูท่ีไดรับสิทธิการเขาใชงานพ้ืนท่ีเทานั้น 

2) ควบคุมการเขาใชงานในพ้ืนท่ีโดย แบบพิมพนิ้วมือ (Finger Scan) 

3) ติดตั้งกลองวงจรปดเพ่ือติดตาม/เฝาระวัง การเขาพ้ืนท่ีศูนยขอมูลและเครือขาย

คอมพิวเตอร 

13.1.3 หนวยงานภายนอกท่ีนําเครื่องคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงานระบบ

เครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่องคอมพิวเตอรหรืออุปกรณ 

และตองมีเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาลงนาม 

13.1.4 จัดใหมีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอ ตอ

ความตองการใชงาน และมีความพรอมในการใชงานดังนี้ 

1) ติดตั้งเครื่องกําเนิดกระแสไฟฟาสํารอง  

2) ติดตั้ง ระบบระงับเพลิง  

3) ติดตั้งระบบปรับอากาศ และควบคุมความชื้น  

4)  ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทําภายในหอง 

เครื่องทํางานผิดปกติหรือหยุดการทํางาน 

5)  วางแผนการตรวจสอบ บํารุงรักษา ระบบสนับสนุนอยางสมํ่าเสมอใหม่ันใจได

วา ระบบตาง ๆ สามารถทํางานไดตามปกติ  

13.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 

13.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไป

ในบริเวณท่ีมีบุคคลภายนอกเขาถึงได กรณีตองผานพ้ืนท่ีท่ีมีความเสี่ยงติดตั้งระบบปองกันท่ีปลอดภัย 

13.2.2 ใหมีการรอยทอสายสัญญาณตางๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําใหเกิดความเสียหาย 

13.2.3 ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการ

แทรกแซงรบกวนของสัญญาณซ่ึงกันและกัน 

13.2.4 ติดปายชี้บงสายสัญญาณและบนอุปกรณตางๆ เพ่ือปองกันการตอสัญญาณผิดเสน 

13.2.5 จัดทําแผนผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 
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13.2.6 หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 

13.2.7 พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน

สายสัญญาณแบบ Coaxial Cable) ส าหรับระบบสารสนเทศท่ีสําคัญ 

13.2.8 ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณ

ดักจับสัญญาณโดยผูไมประสงคดี 

13.3 การบํารุงรักษาอุปกรณ (Equipment Maintenance) 

13.3.1 วางแผนการบํารุงรักษาอุปกรณตามรอบระยะเวลา  

13.3.2 จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณส าหรับการใหบริการทุกครั้ง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง 

13.3.3 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพ่ือใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 

13.3.4 ควบคุมดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําาการบํารุงรักษาอุปกรณ

ภายในหนวยงาน ในกรณีท่ีตองเขาปฏิบัติงานในพ้ืนท่ีควบคุมพิเศษ ผูดูแลระบบจะตองอยูนพ้ืนท่ีทุกครั้ง 

13.3.5 จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจาก

ภายนอก ท่ีเขามาบํารุงรักษาอุปกรณ เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

13.4 การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

13.4.1 ตองขออนุญาตจากผู ท่ีไดรับมอบหมายจากผู อํานวยการกอนนําอุปกรณหรือ

ทรัพยสินนั้นออกไปใชงานภายนอก หรือ นําไปซอมบํารุงภายนอก  

13.4.2 ผูดูแลระบบจะตองตรวจสอบ ติดตามใหทรัพยสินดังกลาวกลับมาตามชวงเวลาท่ี

กําหนด และตรวจสอบอยูในสภาพดี 

13.4.3 บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน และบันทึก

สงคืน เพ่ือเอาไวเปนหลักฐานปองกันการสูญหาย  

13.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off Premises) 

13.5.1 กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณ หรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

13.5.2 ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ เสี่ยงตอการ

สูญหาย 

13.5.3 เจาหนาท่ีผูใชงานรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ

ตนเอง 

 13.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-use 

of Equipment) 

13.6.1 ผูท่ีไดรับมอบหมายจากผูอํานวยการเปนผูอนุมัติในการกําจัด หรือ นําอุปกรณ

สารสนเทศกลับมามาใช โดยผูท่ีตองการกําจัด หรือ นําอุปกรณสารสนเทศกลับมาใชตองยื่นเรื่องเปนรายลักษณ

อักษรเพ่ือขออนุมัติ 
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13.6.2 ตองทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว โดยตองม่ันใจ

วาขอมูลดังกลาวจะไมสามารถนํากลับมาใชไดอีก 

 

สวนท่ี 14 การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : e-mail) 

14.1 ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของหอภาพยนตรให

เหมาะสมกับหนาท่ีและความรับผิดชอบของผูใชงาน รวมท้ังมีการทบทวนสิทธิการเขาใชงานอยางสมํ่าเสมอ

อยางนอยปละครั้ง 

14.2 ผูดูแลระบบรับเรื่องการขอใชงานจดหมายอิล็กทรอนิกสของงอคกร โดยกําหนดสิทธิบัญชี

รายชื่อผูใชงาน e-mail รายใหมและรหัสผาน สําหรับการใชงานครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของ

ผูใชงาน 

14.3 กําหนดใหสามารถผูใชงาน ตองเปลี่ยนรหัสผานใหมทันทีเม่ือไดรับรหัสผานครั้งแรก (Default 

Password) และตองเปลี่ยนรหัสผานใหมทุก 180 วัน 

14.4 ผูดูแลระบบไมสามารถเขารหัสผานจดหมายอิเล็กทรอนิกสเม่ือใสรหัสผานตองไมปรากฏหรือ

แสดงรหัสผานออกมาแตตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรือ ‘o’ ในการ

พิมพแตละตัวอักษร 

14.5 กําหนดใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 ครั้ง 

14.7 ระบบจดหมายอิเล็กทรอนิกสจะออกจากระบบ (Log out) เพ่ือตัดการใชงาน เม่ือผูใชงาน

ไมไดใชงานระบบเปนระยะเวลาภายในระยะเวลา 30 นาที เม่ือตองการเขาใชงานตอตองใสชื่อผูใชงานและ

รหัสผานอีกครั้ง  

14.8 ผู ใชงานควรหลีกเลี่ยงคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) ของระบบจดหมายอิเล็กทรอนิกส  

14.9 ผูใชงานตองระมัดระวังในการใชe-mail เพ่ือไมใหเกิดความเสียหายตอ หนวยงาน ไดแก การ

ละเมิดสิทธิสรางความร าคาญตอผูอ่ืน ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชนรวมท้ังไม อนุญาต

ใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชe-mail ผานระบบเครือขายของ หนวยงาน  

14.10 ผูใชงานตองไมใชท่ีอยูอีเมล (E-mail Address) ของผูอ่ืนเพ่ืออาน รับสง ขอความ ยกเวนแต

จะไดรับการยินยอมจากเจาของอีเมล  

14.11 หลังจากการใชงาน e-mail เสร็จสิ้น ควรออกจากระบบ (Log out) ทุกครั้งเพ่ือ ปองกัน

บุคคลอ่ืนเขาใชงาน e-mail โดยไมไดรับอนุญาต  

14.12 ผูใชงานควรตรวจสอบเอกสารแนบจาก e-mail กอนท าการเปด โดยใชโปรแกรม ปองกัน

ไวรัส โดยเฉพาะการเปดไฟลท่ีเปน Executable File เชน .exe .com เปนตน  

14.13 ผูใชงานไมเปดหรือสงตอ e-mail หรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  

14.14 ผูใชงานไมควรใชขอความท่ีไมสุภาพหรือรับ-สง e-mail ท่ีไมเหมาะสม หรือขอมูลอัน อาจ

ทํา ใหเสียชื่อเสียง หรือขอมูลทําใหเกิดความแตกแยกผานทาง e-mail  

14.15 ผูใชงานควรตรวจสอบตูเก็บ e-mail (Inbox) ของตนเองทุกวัน และควรลบ e-mail ท่ีไม 

ตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ีบน e-mail 
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สวนท่ี 15 การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) 

15.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกําหนดไว

เทานั้น   

15.2 ผูใชงานท่ีใชงานเครือขายสังคมออนไลนตองมีความตระหนักในเรื่องความม่ันคงปลอดภัยอยู

เสมอ ตองไมเปดเผยขอมูลท่ีสําคัญ ขอมูลเฉพาะสวนตัว หรือ ขอมูลความลับของหนวยงาน 

15.3 ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ

ใหรายท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน 

15.4 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนท่ีอาจมีผลกระทบตอหนวยงาน ผูใชงาน

ตองแจงตอ งานเทคโนโลยีสารสนเทศ ฝายบริหารกลาง โดยเร็วท่ีสุด เพ่ือดําเนินการตามความเหมาะสม 
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                             หมวด 2 
       นโยบายการรกัษาความปลอดภัยและระบบสํารองขอมูล 

 

วัตถุประสงค 

1)  เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 

2)  เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

3)  เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 

ผูรับผิดชอบ 

1) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

สวนท่ี 1  การสํารองขอมูล  (Back Up) คัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสม

ใหอยูในสภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

1.1 จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงานพรอมท้ังกําหนดระบบ

สารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 

1.2 กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และวางแผน โดยการกําหนด

ความถ่ีในการสํารองขอมูล โดยพิจารณาจาก ความสําคัญของขอมูล, ความถ่ีในการเปลี่ยนแปลงขอมูล โดยมี

รายละเอียดการสํารองขอมูลดังนี้ 

1.2.1 กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไวดังนี้ 

1) ขอมูลคอนฟกกูเรชัน (Configuration) สําหรับระบบ 

2) ฐานขอมูล (Database) ในระบบสารสนเทศ 

3) ซอฟตแวร (Software) ตางๆ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวร ระบบงาน 

หรือซอฟตแวรอ่ืนๆ ท่ีสําคัญ 

1.2.2 กําหนดรูปแบบการสํารองขอมูลใหเหมาะสม โดยแบงเปน การสํารองขอมูลแบบเต็ม 

(Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental Backup) 

1.2.3 ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสมสําหรับ

การกูคืนระบบ 

1.2.4 บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการวัน/เวลา ชื่อ

ขอมูลท่ีสํารอง สถานการณสํารองขอมูล เปนตน 

1.2.5 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน และปากพบวา

ผิดปกติตองจัดทําบันทึกและดําเนินการแกไขโดยทันที 
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1.2.6 ในกรณีท่ีจัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล ตองชี้บงสื่อบันทึกขอมูลไวอยาง

ชัดเจน โดยมีรายละเอียดของ ชื่อ   วัน/เวลาสํารองขอมูล ผูรับผิดชอบ โดยสื่อสํารองขอมูลจะตองจัดเก็บไว

อยางปลอดภัย และขอมูลท่ีสํารองตองเขารหัสเพ่ือความปลอดภัย 

1.2.7 จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารองกับ

หนวยงานควรหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ

กับหนวยงาน เชน ไฟไหมน้ําทวม แผนดินไหว การเกิดโรคระบาดจนไมสามารถเขามาปฏิบัติงานในสถานท่ี

ทํางานได เปนตน ท้ังนี้สอดคลองตามแผนฉุกเฉินดานสารสเทศท่ีกําหนดไว 

1.2.8 วางแผนทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอเพ่ือตรวจสอบวายังคงสามารถเขาถึง

ขอมูลไดตามปกติ และสามารถนําขอมูลท่ีสํารองกลับมาใชงานได (restore) โดยการทดสอบตองจัดทําบันทึก

การทดสอลไวเปนหลักฐาน 

สวนท่ี 2  การจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน  จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไม

สามารถดําเนินการดวยวิธีการ ทางอิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

โดยตองปรับปรุงแผนเตรียม ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลอง

กับการใชงานตามภารกิจ ตามแนวทางตอไปนี้  

2.1 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ ทาง

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้  

2.1.1 กําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด  

2.1.2 ประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้นรวมท้ังมาตรการเพ่ือ ลดความ

เสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง การเกิดโรคระบาดจนไม

สามารถเขามาปฏิบัติงานใน สถานท่ีทํางานไดเปนตน ทําใหไมสามารถเขามาใชงานระบบสารสนเทศได  

2.1.3 กําหนดข้ันตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ และระยะเวลาในการกู

คืนระบบท่ีสอดคลองตามเปาหมายท่ีหนวยงานกําหนดไว 

2.1.4 กําหนดข้ันตอนปฏิบัติในกูคืนระบบ และการทดสอบแผนฉุกเฉิน 

2.1.5 กําหนดชองทางในการติดตอเม่ือเกิดกรณีฉุกเฉิน ท้ังผูรับผิดชอบภายในหนวยงาน และผู

ใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําาเปนท่ีจะตองติดตอ

ผูใหบริการ  

2.1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ ปฏิบัติหรือสิ่ง

ท่ีตองทําเม่ือเกิดเหตุเรงดวน  

2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ ใชไดอยาง

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง  

2.3 กําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

2.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ แผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง  

2.5 ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ี เพียงพอตอ

สภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 
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หมวด 3  
นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 

วัตถุประสงค 

1)   เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ ม่ันคง

ปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดได 

2)  เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนไดกับระบบสารสนเทศ 

3)  เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอันตรายตอระบบสารสนเทศแนวปฏิบัติ 

 

ผูรับผิดชอบ 

1) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

3) ผูตรวจสอบภายใน 

 

แนวทางปฏิบัต ิ

1. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 

1.1 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

(Information Security Audit and Assessment) อยางนอยปละ 1 ครั้ง 

1.2 ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยผูตรวจสอบภายในของหนวยงาน 

(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External Auditor)  

เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

2. มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคํานึงถึง อยางนอยดังนี้ 

2.1 มีการทบทวนกระบวนการบริหารจัดการความเสีย่ง อยางนอยปละ ๑ ครั้ง 

2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

อยางนอยปละ ๑ ครั้ง 

2.3 มีการตรวจสอบและประเมินความเสี่ยงและใหจัดท ารายงานพรอมขอเสนอแนะ 

 2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

2.4.1 กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบแบบอานไดอยาง

เดียว 

2.4.2 ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสําเนาสําหรับขอมูลนั้นเพ่ือให

ผูตรวจสอบใชงาน รวมท้ังการทําลายหรือลบขอมูลโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการ

ปองกันอยางเหมาะสม 

2.4.3 กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบระบบ

บริหารจัดการความม่ันคงปลอดภัย 

2.4.4 กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลล็อก 

(Log) แสดงการเขาถึง วันและเวลาท่ีเขาถึงระบบ  
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2.4.5 ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการ

ติดตั้งเครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการจัดเก็บ

ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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หมวด 4  

หนาท่ีและความรับผิดชอบดานสารสนเทศ 

 
วัตถุประสงค  

เพ่ือกําหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูงสุด (CEO) ผูบริหารเทคโนโลยี สารสนเทศ

ระดับสูง (CIO) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ผูดูแลระบบ ผูท่ีไดรับ มอบหมายให

ปฏิบัติหนาท่ีและผูใชงาน  

แนวปฏิบัต ิ 

สวนท่ี 1  ระดับนโยบาย  

1.1 ผูบริหารระดับสูงสุด (Chief Executive Officer: CEO) ของ หอภาพยนตร (องคการมหาชน) 

เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึนกรณีระบบ คอมพิวเตอร หรือขอมูล

สารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกร หรือผูหนึ่งผูใดอัน เนื่องมาจากความบกพรอง 

ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ ม่ันคงปลอดภัยดานสารสนเทศ  

1.2 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หอภาพยนตร

(องคการมหาชน) เปนผูรับผิดชอบในการสั่งการ กํากับนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม 

ดูแล และควบคุมตรวจสอบการดําเนินงานดานเทคโนโลยีสารสนเทศให สอดคลองกับนโยบายและแนวปฏิบัติ

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

1.3 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารของ หอภาพยนตร (องคการมหาชน) 

ผูรับผิดชอบ ดังนี้  

1.3.1 กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ 

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูล และเทคโนโลยีสารสนเทศ  

1.3.2 ควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและบบฐานขอมูล  

1.3.3 วางแผน จัดทําทบทวน ติดตาม กํากับ ดูแล แผนสํารอง และแผนเตรียม ความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

 
สวนท่ี 2 ระดับปฏิบัติงาน  

ระดับผูปฏิบัติการประกอบดวย ผูดูแลระบบ ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีและผูใชงาน เปน
ผูรับผิดชอบตามภารกิจ ดังนี้  

2.1 ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ี เปนผูรับผิดชอบ ดังนี้  
2.1.1 ควบคุม ติดตาม และตรวจสอบการใชงานระบบสารสนเทศใหสอดคลองกับ นโยบายและ

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
2.1.2 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคง ปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและ ภัยพิบัติ 
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2.1.3 ควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษาระบบคอมพิวเตอรระบบเครือขาย 
ระบบสารสนเทศ หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

2.1.4 ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาท่ี
กําหนด 

2.1.5 ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก
บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

2.1.6 ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหอภาพยนตร (องคการมหาชน)  

2.2 ผูใชงาน เปนผูเขาถึงและใชงานระบบสารสนเทศตามสิทธิท่ีไดรับอนุญาต โดยให ปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้อยางเครงครัด 
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