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พระราชกฤษฎีกา 
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.  ๒๕๔๙ 
 

 

ภูมิพลอดลุยเดช  ป.ร. 
ใหไว  ณ  วันที่  ๒๖  พฤศจิกายน  พ.ศ.  ๒๕๔๙ 

เปนปท่ี  ๖๑  ในรัชกาลปจจุบัน 
พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา  ฯ   

ใหประกาศวา 
โดยที่เปนการสมควรกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
อาศัยอํานาจตามความในมาตรา  ๑๖  ของรัฐธรรมนูญแหงราชอาณาจักรไทย  (ฉบับชั่วคราว)  

พุทธศักราช  ๒๕๔๙  และมาตรา  ๓๕  วรรคหนึ่ง  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ.  ๒๕๔๔  จึงทรงพระกรุณาโปรดเกลา  ฯ  ใหตราพระราชกฤษฎีกาขึ้นไว  ดังตอไปนี้ 

มาตรา ๑ พระราชกฤษฎีกานี้เรียกวา  “พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ 
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙” 

มาตรา ๒ พระราชกฤษฎีกานี้ใหใชบังคับตั้งแตวันประกาศในราชกิจจานุเบกษาเปนตนไป 
มาตรา ๓ ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ   หนวยงานของรัฐตองจัดใหมีระบบ

เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะ  ดังตอไปนี้ 
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(๑) เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสนั้นตองอยูในรูปแบบที่เหมาะสม  โดยสามารถ
แสดงหรืออางอิงเพื่อใชในภายหลังและยังคงความครบถวนของขอความในรูปแบบของขอมูล
อิเล็กทรอนิกส 

(๒) ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารที่ ทําในรูปของขอมูล
อิเล็กทรอนิกส  โดยปกติใหยึดถือวันเวลาของการปฏิบัติงานหนวยงานของรัฐนั้นเปนหลัก  และอาจ
กําหนดระยะเวลาในการดําเนินการพิจารณาของหนวยงานของรัฐดวยวิธีการทางอิเล็กทรอนิกสไวดวย 
ก็ได  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๓) ตองกําหนดวิธีการที่ทําใหสามารถระบุตัวเจาของลายมือชื่อ  ประเภท  ลักษณะหรือ
รูปแบบของลายมือชื่ออิเล็กทรอนิกส  และสามารถแสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูล
อิเล็กทรอนิกส 

(๔) ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการอื่นใด  
เพ่ือเปนหลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยังอีกฝายหนึ่งแลว 

มาตรา ๔ นอกจากที่บัญญัติไวในมาตรา  ๓  ในกรณีท่ีหนวยงานของรัฐจัดทํากระบวนการ
พิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกส  ระบบเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกส
ตองมีลักษณะดังตอไปนี้ดวย  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๑) มีวิธีการสื่อสารกับผูย่ืนคําขอในกรณีท่ีเอกสารมีขอบกพรองหรือมีขอความที่ผิดหลง 
อันเห็นไดชัดวาเกิดจากความไมรูหรือความเลินเลอของผูย่ืนคําขอ  หรือการขอขอเท็จจริงเพิ่มเติม  
รวมทั้งมีวิธีการแจงสิทธิและหนาที่ในกระบวนการพิจารณาทางปกครองตามความจําเปนแกกรณี   
ในกรณีท่ีกฎหมายกําหนดใหตองแจงใหคูกรณีทราบ 

(๒) ในกรณีมีความจําเปนตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกสภาครัฐใด  
หนวยงานของรัฐนั้นอาจกําหนดเงื่อนไขวาคูกรณียินยอมตกลงและยอมรับการดําเนินการพิจารณา 
ทางปกครองของหนวยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส 

มาตรา ๕ หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ  เพ่ือใหการดําเนินการใด  ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ
หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได 

แนวนโยบายและแนวปฏิบัติอยางนอยตองประกอบดวยเนื้อหา  ดังตอไปนี้ 
(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
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(๒) การจัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน  
และจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส  
เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 
มาตรา ๖ ในกรณีท่ีมีการรวบรวม  จัดเก็บ  ใช  หรือเผยแพรขอมูล  หรือขอเท็จจริงที่ทําให

สามารถระบุตัวบุคคล  ไมวาโดยตรงหรือโดยออม  ใหหนวยงานของรัฐจัดทําแนวนโยบายและ 
แนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย 

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตามมาตรา  ๕  และมาตรา  ๖  ใหหนวยงานของรัฐ
จัดทําเปนประกาศ  และตองไดรับความเห็นชอบจากคณะกรรมการหรือหนวยงานที่คณะกรรมการ
มอบหมาย  จึงมีผลใชบังคับได 

หนวยงานของรัฐตองปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีไดแสดงไว  และใหจัดใหมีการ
ตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีกําหนดไวอยางสม่ําเสมอ 

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานที่คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอื่นอันเกี่ยวกับการดําเนินการตามพระราชกฤษฎีกานี้  ไวเปนตัวอยางเบื้องตน 
สําหรับการดําเนินการของหนวยงานของรัฐในการปฏิบัติตามพระราชกฤษฎีกานี้  และหากหนวยงาน
ของรัฐแหงใดมีการปฏิบัติงานตามกฎหมายที่แตกตางเปนการเฉพาะแลว  หนวยงานของรัฐแหงนั้นอาจ
เพ่ิมเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกตางนั้นไดโดยออกเปนระเบียบ  ท้ังนี้  โดยให
คํานึงถึงความถูกตองครบถวน  ความนาเชื่อถือ สภาพความพรอมใชงาน  และความมั่นคงปลอดภัยของ
ระบบและขอมูลอิเล็กทรอนิกส 

มาตรา ๙ การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐตามหลักเกณฑและวิธีการตามพระราชกฤษฎีกานี้  
ไมมีผลเปนการยกเวนกฎหมายหรือหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนดไวเพ่ือการ
อนุญาต  อนุมัติ  การใหความเหน็ชอบ  หรือการวินิจฉัย 

มาตรา ๑๐ ใหนายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 
 

ผูรับสนองพระบรมราชโองการ 
พลเอก  สุรยุทธ  จุลานนท 

นายกรัฐมนตรี 
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หมายเหต ุ:-  เหตุผลในการประกาศใชพระราชกฤษฎีกาฉบับนี้  คือ  เนื่องจากประเทศไทยไดเร่ิมเขาสูยุคสังคมสารสนเทศ
ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐมากขึ้น  สมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน
โดยการประยุกตใชเทคโนโลยีสารสนเทศเพื่อใหสามารถบริการประชาชนไดอยางทั่วถึง  สะดวก  และรวดเร็ว   
อันเปนการเพิ่มประสิทธิภาพและประสิทธิผลของหนวยงานของรัฐ  พรอมกับใหหนวยงานของรัฐสามารถพัฒนา 
การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน  และสรางความเชื่อมั่น
ของประชาชนตอการดําเนินกิจกรรมของรัฐดวยวิธีการทางอิเล็กทรอนิกส  ประกอบกับมาตรา  ๓๕  วรรคหนึ่ง  
แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  บัญญัติวา  คําขอ  การอนุญาต  การจดทะเบียน  
คําสั่งทางปกครอง  การชําระเงิน  การประกาศหรือการดําเนินการใด  ๆ   ตามกฎหมายกับหนวยงานของรัฐหรือโดยหนวยงาน
ของรัฐ  ถาไดกระทําในรูปของขอมูลอิเล็กทรอนิกสตามหลักเกณฑและวิธีการที่กําหนดโดยพระราชกฤษฎีกาแลว  
ใหถือวามีผลโดยชอบดวยกฎหมายเชนเดียวกับการดําเนินการตามหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนด  
จึงจําเปนตองตราพระราชกฤษฎีกานี้ 
 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. 2567  หนา ๑ 
 

 
 
 

ประกาศหอภาพยนตร (องคการมหาชน) 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของหอภาพยนตร (องคการมหาชน)  

โดยท่ีมาตรา 5 มาตรา 7 และมาตรา 8 แหงพระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.2549 กําหนดใหหนวยงานของรัฐตองจัดทํา
ประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศเพ่ือใหการ 
ดําเนินการใดๆ ดวยวิธีทางการอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความ
ม่ันคงปลอดภัยและเชื่อถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับ  

หอภาพยนตร (องคการมหาชน) จึงไดกําหนดนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศของ หอภาพยนตร เปนลายลักษณอักษร เพ่ือใชเปนแนวทางสําหรับ
ผูใชงานระบบสารสนเทศ ผูดูแลระบบงาน และผูเก่ียวของกับระบบเครือขายคอมพิวเตอรทุกคน 
ตระหนักถึงความม่ันคงปลอดภัยสารสนเทศ และปฏิบัติตามมาตรการความปลอดภัยท่ีกําหนด และมี
การทบทวน และปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสําคัญใน
หนวยงาน โดยมีผูบริหารเทคโนโลยีสารสนเทศ (CIO) เปนผูรับผิดชอบตอนโยบายในฐานะเปนผูกํากับ 
ติดตามและทบทวนนโยบาย  

 ผูอํานวยการหอภาพยนตร (องคการมหาชน) โดยความเห็นชอบของคณะกรรมการหอ
ภาพยนตร (องคการมหาชน) จึงออกประกาศ ดังตอไปนี้ 

ขอ 1 ประกาศนี้เรียกวา “ประกาศ หอภาพยนตร (องคการมหาชน) เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ หอภาพยนตร (องคการมหาชน) ป 
พ.ศ.2567 ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศ เปนตนไป 

ขอ 2 นิยาม 
2.1 “องคกร” หมายถึง   หอภาพยนตร (องคการมหาชน) 
2.2 “คณะกรรมการ” หมายถึง คณะกรรมการหอภาพยนตร (องคการมหาชน)   
2.3 “CEO”  หมายถึง   ผูอํานวยการหอภาพยนตร (องคการมหาชน) 
2.4 “CIO” หมายถึง ผูบริหารเทคโนโลยีสารสนเทศระดับสูงของหอภาพยนตร 

(องคการมหาชน) 
2.5 “การเขาถึงการควบคุมการใชงานสารสนเทศ” หมายถึง การควบคุมการเขาถึง 

หรือจํากัดการเขาถึงขอมูลสารสนเทศ ระบบสารสนเทศ ระบบเครือขายระบบปฏิบัติการ โปรแกรม
สําเร็จรูป โปรแกรมประยุกต โปรแกรมอรรถประโยชน เพ่ือความม่ันคงปลอดภัยของระบบสารสนเทศ 

2.6 “ขอมูลสารสนเทศ” หมายถึง ขอมูลท่ีถูกประมวลผลโดยระบบสารสนเทศ และ
สามารถนําไปใชงานหรือประมวลผลตอไปได 

2.7 “ระบบเครือขาย” หมายถึง ระบบเครือขายคอมพิวเตอรภายใตการกํากับดูแลของ
ศูนยเพ่ือใชในการติดตอสื่อสาร หรือ รับ-สง ขอมูสารสนเทศระหวางระบบสารสนเทศตางๆ ของ หอ
ภาพยนตร (องคการมหาชน) 
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2.8 “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมคาดคิด (Incident) 
หมายถึง สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมคาดคิด ซ่ึงอาจทําใหความม่ันคง
ของระบบสารสนเทศ ถูกบุกรกุ คุกคาม และโจมตี 

ขอ 3 วัตถุประสงค 
3.1 เพ่ือใหม่ันใจไดวาขอมูลสารสนเทศ ระบบสารสนเทศ และระบบเครือขายของ

องคกร มีความม่ันคงปลอดภัยจากสถานการณไมพึงประสงคหรือไมคาดคิดในระบบสารสนเทศ 
3.2 เพ่ือใหม่ันใจไดวาการปฏิบัติงานขององคกร สามารถดําเนินไดอยางตอเนื่อง และ

เม่ือเกิดผลกระทบจากเหตุการณไมพึงประสงคสามารถกูคืนระบบสารสนเทศไดอยางรวดเร็วและลด
ความเสียหายท่ีอาจจะเกิดข้ึน 

3.3 เพ่ือเปนแนวทางปฏิบัติในการใชงานระบบสารสนเทศอยางปลอดภัย สําหรับ 
ผูบริหาร ผูดูแลระบบ เจาหนาท่ี และบุคคลภายนอก   

ขอ 4 ขอบเขต 
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้ กําหนด

ข้ึนเพ่ือสรางมาตรฐานและแนวทางในการรักษาความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร 
ใหปลอดภัยจากความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ท่ีอาจสงผลกระทบตอขอมูล
สารสนเทศ ระบบสารสนเทศ ระบบเครือขาย ขององคกร โดยเจาหนาท่ีและผูเก่ียวขอกับระบบ
สารสนเทศของหนวยงานท้ังหมดตองถือปฏิบัติอยางเครงครัด 

ขอ 5 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีสาระสําคัญประกอบดวย 
(1)  การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
(2)  การมีระบบสารสนเทศและระบบสํารองของสารสนเทศ ซ่ึงอยูในสภาพพรอมใชงาน

และมีแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกส 
เพ่ือใหสามารถใชงานสารสนเทศไดอยางปกติอยางตอเนื่อง 

(3)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ 
องคกรไดกําหนดแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับ

นโยบายในการรักษาความม่ันคงปลอดภัย โดยมีเนื้อหาสาระสําคัญประกอบดวย 
 
หมวดท่ี 1  นโยบายการเขาถึง และการควบคุมการใชงานสารสนเทศ  ประกอบดวย

แนวปฏิบัติดังนี้ 
1) การเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access control) 

1.1 มีการควบคุมการเขาถึงขอมูลอุปกรณในการประมวลผลขอมูลโดยคํานึงการใช
งานและความม่ันคงปลอดภัย โดยกําหนดกฎเกณฑเก่ียวกับการอนุญาตการเขาถึงระบบสารสนเทศ 
ตองกําหนดตามนโยบายท่ีเก่ียวของกับการอนุญาต การกําหนดสิทธิหรือการมอบอํานาจของ
หนวยงาน 

1.2 กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้นความลับขอมูล
รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึงไวอยางชัดเจน 

1.3 ตองจัดทําขอปฏิบัติการควบคุมการเขาถึงสารสนเทศและปรับปรุงใหสอดคลอง
กับขอกําหนดการใชงานตามภารกิจและขอกําหนดดานความปลอดภัย 

2)  การใช งานตามภารกิจเ พ่ือควบคุมการเขา ถึงระบบสารสนเทศ (Business 
Requirement for access control) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. 2567  หนา ๓ 
 

3) การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูไดรับอนุญาตแลว และผานการฝกอบรม 

หลักสูตรการสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ (information security 
awareness training) เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต ไดกําหนดแนวทาง ดังนี้ 

3.1 สรางความรู ความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึง
ขอกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

3.2 การลงทะเบียนผูใชงาน (User registration) กําหนดไวเปนข้ันตอนทางปฏิบัติ
สําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

3.3 การบริหารจัดการสิทธิของผูใชงาน (User management) มีการควบคุมและ
จํากัดสิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิ
จําเพาะสิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง 

3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User password management) 
กําหนดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม และใชงานอยางปลอดภัย 

3.5 การทบทวนสิทธิการเขาถึงของผู ใชงาน (Review of user access rights) 
สมํ่าเสมอ มีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนด 

4) การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทํา

สําเนาขอมูลสารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ ตองมีแนวทางอยางนอย ดังนี้ 
4.1 การใชงานรหัสผาน (Password use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน

การกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 
4.2 มีการปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ี

เหมาะสมเพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
4.3  กําหนดใหการควบคุมสินทรัพยสารสนเทศ และการใชงานระบบคอมพิวเตอร 

(Clear desk and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร  
สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศ อยูในภาวะซ่ึงเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และ
ตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

4.4 ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ.2544 

5) การควบคุมการเขาถึงเครือขาย (Network access control)   
เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต ตองมีแนวทางอยางนอย 

ดังนี้ 
5.1 การใชงานบริการเครือขาย ตองกําหนดใหผู ใชงานสามารถเขาถึงระบบ

สารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 
5.2 การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกหนวยงาน (User authentication 

for external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใช ท่ีอยู
ภายนอกหนวยงานสามารถเขาใชงานเครือขาย และระบบสารสนเทศของหนวยงานได 
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5.3 การระบุอุปกรณบนเครือขาย (Equipment identification in networks) ตอง
มีวิธีการท่ีสามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

5.4 การปองกันพอรต ท่ี ใชสํ าหรับตรวจสอบและปรับแตงระบบ (Remote 
diagnostic and Configuration port protection)  ตองควบคุมการเข า ถึงพอรต ท่ี ใชสํ าหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

5.5 การแบงแยกเครือขาย (Segregation in networks) ตองทําการแบงแยก
เครือขายตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

5.6 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) ตอง
ควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลอง
กับขอปฏิบัติการควบคุมการเขาถึง 

5.7 การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ตอง
ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน
ของขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตาม
ภารกิจ 

6) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต ไดกําหนดหนดแนวทางปฏิบัติ

ดังนี้  
6.1 กําหนดข้ันตอนปฏิบัติ เ พ่ือการเขา ใช งานท่ี ม่ันคงปลอดภัย การเข า ถึง

ระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย  
6. 2 ก า ร ร ะ บุ แ ล ะ ยื น ยั น ตั ว ต น ข อ ง ผู ใ ช ง า น  ( User identification and 

authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจง ซ่ึงสามารถระบุตัวตนของผูใชงาน 
และกําหนดข้ันตอนทางเทคนิคการยืนยันตัวตนอยางเหมาะสมเพ่ือรองรับการกลาวอางวาผูใชงานท่ี
ระบุถึง 

6.3 การบริหารจัดการรหัสผาน (Password management system) จัดใหมีระบบ
บริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะ
อัตโนมัติซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 

6.4 การใชงานโปรแกรมอรรถประโยชน (Use of system utilities) ไดจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการ
ความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

6.5  เ ม่ือมีการว าง เวนจากการใช งานในระยะเวลาหนึ่ ง ใหยุ ติ การ ใช ง าน 
ระบบสารสนเทศนั้น (Session time-out)  

6.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection 
tome) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่ง ข้ึนสําหรับ 
ระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง 

7) การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(Application and information access control) 

7.1 การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัด
หรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
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เขาถึงสารสนเทศและฟงกชัน (Functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดย
ใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

7.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและสําคัญสูงตอหนวยงาน ตองไดรับการ
แยกออกจากระบบอ่ืนๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุม
อุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile 
computing and Teleworking) 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชงานอุปกรณคอมพิวเตอรและ
สื่อสารเคลื่อนท่ี 

7.4 การปฎิบัติงานจากภายนอกหนวยงาน (Teleworking) โดยกําหนดขอปฏิบัติ 
แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

8) การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) โดย
ผูใชงานจะตองลงทะเบียนใชงานกับผูดูแลระบบ และนําอุปกรณมาข้ึนทะเบียนเพ่ือใหสามารถเขาใช
งานกับเครือขายท่ีลงทะเบียนได   

9)  การควบคุมการใชอินเทอรเน็ต (Internet)   
กําหนดแนวปฏิบัติเพ่ือควบคุมการใชงานอินเตอรเน็ตอยางปลอดภัย    

9.1 กําหนดการใชเสนทางเชื่อมตอระบบอินเทอรเน็ตท่ีปลอดภัยท่ีองคกรจัดไวให
เทานั้น ไดแก Proxy, Firewall, IPS-IDS หามมิใหผูใชงานเชื่อมตอผาน Dial-up Modem   

9.2 การรับสงขอมูลผานอินเทอรเน็ต ตองมีการทดสอบไวรัส (Virus Scanning) กอน
รับสงขอมูล 

9.3 การดาวนโหลดขอมูล หรือโปรแกรมใด ๆ จากอินเทอรเน็ตตองไมเปนการละเมิด
ลิขสิทธิ์ หรือทรัพยสินทางปญญา 

9.4 ตองใชงานอินเทอรเน็ตอยางปลอดภัย และเปนไปตามท่ีกฎหมายวาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอรอยางเครงครัด 

10) การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Personal Computer) โดยคอมพิวเตอร
สวนบุคคลท่ีหนวยงานอนุญาตผูใชระบบสารสนเทศใชงาน เปนทรัพยสินของหนวยงาน ท่ีข้ึนทะเบียน
และควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดําเนินการ ซ่ึงผูใชงานมีหนาท่ีดูแลและใช
งานอยางปลอดภัย 

11) การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook) โดยเครื่องคอมพิวเตอรแบบ
พกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ หนวยงาน เพ่ือใชในงานราชการ ควบคุมดวย
หมายเลขครุภัณฑ อยูในความรับผิดชอบของผูถือครองท่ีตองดูแลใหปลอดภัย และอยูในสภาพพรอม
ใชงาน และใชงานอยางปลอดภัย 

12) การเขาถึงเครื่องคอมพิวเตอรแมขาย(Server) ผูดูแลระบบ จะตองควบคุมการเขาถึง
เครื่องคอมพิวเตอรแมขาย (Sever) และควบคุมการเปลี่ยนแปลงตางๆ ท่ีอาจสงผลกระทบตอระบบ
สารสนเทศของหนวยงาน รวมถึงความม่ันคงปลอดภัยของขอมูล 

13) การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and 
Environmental Security) โดยจัดแบงพ้ืนท่ีในการควบคุมตามระดับความสําคัญทางสารสนเทศ 
ควบคุมการเขาถึงพ้ืนท่ีอยางปลอดภัย รวมถึงการจัดใหมีการบํารุงรักษาอุปกรณสารสนเทศ ใหพรอม
ใชเสมอ 
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14) การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail: e-mail) การ
ลงทะเบียนผูใชงาน และการใชงานนจดหมายอิเล็กทรอนิกสอยางปลอดภัย 

15) การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) อยางปลอดภัยไม
สงผลกระทบตอความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร 

 
หมวดท่ี 2  นโยบายการรักษาความปลอดภัยและระบบสํารองขอมูล  ประกอบดวย

แนวปฏิบัติท่ีสําคัญดังนี้  
1) การสํารองระบบและสํารองขอมูล 

1.1 การจัดลําดับความสําคัญของระบบ เพ่ือวางแผนนในการจัดทําระบบสํารอง 
1.2 กําหนดประเภทของขอมูลท่ีตองการสํารอง 
1.3 การจัดเก็บระบบ และขอมูลสํารองไวอยางปลอดภัย และทดสอบ (Restore) 

สมํ่าเสมอ 
2) การจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน  และเตรียมความพรอมโดยการทดสอบแผน

สมํ่าเสมอ เพ่ือใหม่ันใจไดวาเม่ือเกิดเหตุฉุกเฉินสามารถกูคืน (Recover) กลับมาไดตามเปาหมาย 
 
หมวด 3 นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 
1) จัดใหมีการประเมินความเสี่ยงสมํ่าเสมออยยางนอยปละ 1 ครั้ง โดยประเมินจัดระดับ

ความสําคัญของความเสี่ยงแตละรายการ และวางแผนการจัดการความเสี่ยงอยางเหมาะสม   
2) การตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการ โดยผูตรวจสอบภายใน

หนวยงาน (Internal auditor) หรือผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก 
(External auditor) โดยดําเนินการตามความเหมาะสมอยางนอยปละ 1 ครั้ง เพ่ือใหหนวยงานได
ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศของหนวยงาน 

 
หมวด 4 หนาท่ีรับผิดชอบดานสารสนเทศ   
กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก

หนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ท้ังนี้ ใหผูบริหารระดับสูงสุดของ
หนวยงาน (Chief Executive Office : CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึน 

 ประกาศ ณ วันท่ี   20 มิถุนายน 2567 

 

 

       (นางสาวชลิดา เอ้ือบํารุงจิต) 

      ผูอํานวยการหอภาพยนตร (องคการมหาชน) 


นางสาวชลิดา เอื้อบำรุงจิต
 20/06/2567



 
 

 

 

 

 

 

 

 

 

นโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

หอภาพยนตร (องคการมหาชน) 

พ.ศ. 2567 

 

 

 



 
 

คํานํา 
ปจจุบันมีการนําเทคโนโลยีสารสนเทศและการสื่อสารมาใชเปนเครื่องมือสําคัญกันอยาง

แพรหลายมากข้ึนใน การใหไดมาซ่ึงขอมูล สารสนเทศท่ีเปนประโยชนตอการดําเนินชีวิตของประชาชน การ

บริหารและการตัดสินใจใน การดําเนินภารกิจภาครัฐและธุรกิจภาคเอกชนรวมถึงการนําสารสนเทศมาใชในการ

กําหนดนโยบาย และการ พัฒนาประเทศ ขณะเดียวกันปญหาความไมนาเชื่อถือของสารสนเทศอันเนื่องมาจาก

ความไมทันสมัย ความไมถูกตองครบถวนเพียงพอ โดยหัวใจสําคัญของความม่ันคงปลอดภัยของขอมูล

สารสนเทศประกอบดวย หลักแนวคิด CIA  ประกอบดวย Confidentiality (ความลับ) โดยขอมูลระบบ

สารสนเทศจะตองเขาถึงไดโดยผูมีสิทธิ์และไดรับอนุญาตเทานั้น ขอมูลและระบบสารสนเทศจึงตองมีมาตรการ

ในการรักษาความม่ันคงปลอดภัยท่ีเพียงพอ ในการรักษาความลับของขอมูลนั้น  Integrity  (ความถูกตอง 

ความสมบูรณ) รวมถึงความถูกตองครบถวนของขอมูล Availability (ความพรอมใช) ระบบสารสนเทศจะถูก

เขาใชหรือเรียกใชงานไดอยางราบรื่น โดยผูใชระบบท่ีไดรับอนุญาตเทานั้น  

ปจจุบันพบปญหาความมม่ันคงปลอดภัยในระบบสารสนนเทศ ท่ีมีรูปแบบหลากหลาย สงผลทวี

ความรุนแรงเพ่ิมข้ึนท้ังในและตางประเทศ ซ่ึงเกิดปญหาเนื่องมาจากชองโหว หรือจุดออนของระบบสารสนเทศ 

การขาดนโยบาย และแนวปฏิบัติ ดานความม่ันคงปลอดภัยท่ีชัดเจน และการนํามาตรการไปปฏิบัติอยางมี

ประสิทธิภาพ  

โดยคณะอนุกรรมการความม่ันคงปลอดภัยภายใต คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสจึงได

จัดทําประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 ข้ึน เพ่ือเปนแนวทางใหหนวยงานของภาครัฐ

ไดใชจัดทําแนวนโยบายและขอปฏิบัติในการรักษาความม่ันคง ปลอดภัยดานสารสนเทศ เพ่ือชวยใหการดําเนิน

กิจกรรมหรือการใหบริการตาง ๆ ของหนวยงานภาครัฐ มีความ ม่ันคงปลอดภัยและมีความนาเชื่อถือมากยิ่งข้ึน  

หอภาพยนตร (องคการมหาชน) จึงไดจัดทํานโยบายและแนวทางปฏิบัติดานการรักษาความ ม่ันคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศของหอภาพยนตร ประจําปงบประมาณ 2565 ข้ึน เพ่ือ เผยแพรให

ทุกหนวยงานในหอภาพยนตร เพ่ือใหบุคลากรทุกคนในหอภาพยนตร มีความรู เขาใจในนโยบายและแนวทาง 

ฏิบัติดานการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของหอภาพยนตร และสามารถนําไป

ประยุกตใชไดอยางมีประสิทธิภาพ บรรลุตามเปาหมายดานความม่ันคงปลอดภัยในระบบสารสนเทศขององคกร  

หอภาพยนตร (องคการมหาชน) 
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1. บทนํา 

 

1.1. หลักการ 
ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.2549 ในมาตรา 5  “หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดย

หนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได”และตามประกาศคณะกรรมการธุรกรรมทางเล็กทรอ

นิกสเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. 2553 กําหนดใหหนวยงานของรัฐตองตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศของหนวยงานเปนลายลักษณอักษร  

ขอมูลถือเปนสินทรัพยท่ีสําคัญสําหรับการดําเนินงานราชการ และเปนสิ่งท่ีมีคายิ่งสําหรับองคกร

ซ่ึงจะไดรับการปองกันรักษาใหมีความม่ันคงปลอดภัย เชนเดียวกับสินทรัพยอ่ืน ซ่ึงขอมูลดังกลาวอาจอยูใน

รูปแบบสิ่งพิมพ สื่ออิเล็กทรอนิกส และในระบบสารสนเทศท่ีมีความสะดวกรวดเร็ว งายตอการเขาถึง แตก็คงมี

ความเสี่ยงของภัยคุกคามท่ีอยูในวงกวาง และอาจกอใหเกิดความเสียหายตอขอมูล หรือมีการลักลอบนําขอมูล

ไปใชในทางมิชอบ สรางความเสียหายตอองคกรได 

  ความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศจึงมีสําคัญอยางยิ่งตอองคกร ท่ีจะตองมี

การวางแผนและมีกระบวนการบริหารดานความม่ันคงปลอดภัยสารสนเทศ เพ่ือเปนการปองกันเชิงรุกตอความ

เสี่ยงจากภัยคุกคามท่ีเขามาในระบบสารสนเทศ  องคกรจึงไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับกฎหมาย และมาตรฐานสากล เพ่ือเปนแนวปฏิบัติดานความ

ม่ันคงปลอดภัยของขอมูลสารสนเทศใหแกบุคลากรในองคกร และบุคลากรอ่ืนท่ีเก่ียวขอนําไปปฏิบัติอยาง

เครงครัด เพ่ือใหบรรลุตามเปาหมายดานความม่ันคงปลอดภัยระบบสารสนเทศขององคกรตอไป  

  

1.2. วัตถุประสงค 

การจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ                

หอภาพยนตร (องคการมหาชน)  ฉบับนี้มีวัตถุประสงคเพ่ือ 

1) กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยดานสารสนเทศของหอภาพยนตร 

(องคการมหาชน)  ท่ีสอดคลองกับบริบทองคกร  และกฎหมายท่ีเก่ียวของ 

2) จัดทําเปนบรรทัดฐานดานความม่ันคงปลอดภัยของขอมูล และระบบสารสนเทศ เทคโนโลยี

และการสื่อสารของบุคลากรในองคกร และบุคลากรอ่ืนท่ีมีสวนเก่ียวของกับกิจกรรมอันอาจสงผลกระทบตอ

ความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศขององคกร
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3) เพ่ือใหม่ันใจไดวาขอมูลและระบบสารสนเทศของ หอภาพยนตร (องคการมหาชน) มีมาตรการ

ในการรักษาความม่ันคงปลอดภัย ลดผลกระทบ ลดความเสียหายท่ีอาจจะเกิดข้ึนในระบบสารสนเทศของหอ

ภาพยนตร (องคการมหาชน) และใชเปนแนวทางเพ่ือการพัฒนาและปรับปรุงคุณภาพการรักษาความม่ันคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของ หอภาพยนตร (องคการมหาชน)  

 

1.3 องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

องคประกอบของ นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ของ 

หอภาพยนตร (องคการมหาชน) โดยแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศนี้ อางอิง

ตามท่ีพระราชบัญญัติกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.2549  

โดยแนวทางปฏิบัตินี้ ประกอบดวย วัตถุประสงค  ผูเก่ียวของ และรายละเอียด หรือข้ันตอนแนวปฏิบัติเพ่ือ

รักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหอภาพยนตร (องคการมหาชน)     

 

1.4 บทบังคับใช 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้ ใหมีผลบังคับใช

ครอบคลุมขอมูลและระบบสารสนเทศของ หอภาพยนตร (องคการมหาชน) บุคลากรท่ีเก่ียวขอมีหนาท่ีปฏิบัติ

ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศอยางเครงครัด  ภายใตการ

สนับสนุน และติดตามการประยุกตใช  โดยผูบริหารระดับสูง ผูอํานวยการหอภาพยนตร (องคการมหาชน) 

กรณีขอมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสูง (Chief Executive Officer : CEO) เปนผูรับผิดชอบตอความ

เสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน   

 

1.5. การเผยแพรและทบทวน 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหอภาพยนตร 

(องคการมหาชน) ฉบับนี้ จัดทําข้ึนและมีการทบทวนอยางนอยปละ 1 ครั้ง  โดยนโยบายและแนวปฏิบัติไดนํา

ออกเผยแพรโดยการประกาศแจงเวียนในระบบสารสนเทศเครือขายภายใน(Intranet)  หอภาพยนตร (องคการ

มหาชน) จัดพิมพเผยแพรเพ่ือใหบุคลากร หอภาพยนตร (องคการมหาชน)  และบุคคลภายนอกท่ีเก่ียวของได

ทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

2. คํานิยาม 
1. คําเรียกแทนหนวยงานในเอกสารฉบับนี้ เชน องคกร, หอภาพยนตร, หนวยงาน หมายถึง หอภาพยนตร 

(องคการมหาชน)  

2. ผูบริหารระดับสูง หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารราชการของ หอภาพยนตร (องคการ

มหาชน)  

3. การรักษาความม่ันคงปลอดภัย หมายความวา การรักษาความม่ันคงปลอดภัยสําหรับดานสารสนเทศของ 

หอภาพยนตร (องคการมหาชน) 

4. ผูใชงาน หมายความวา เจาหนาท่ี ลูกจาง ผูดูแลระบบ ผูบริหารขององคกร ผูรับผิดชอบ ผูใชงานท่ัวไป ไดแก 
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4.1.  ผูบริหารสูงสุด หมายความวา ผูอํานวยการหอภาพยนตร (องคการมหาชน) 

4.2. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office : CIO) หมายความวา 

ผูอํานวยการหอภาพยนตรมอบหมายรับผิดชอบดานเทคโนโลยีสารสนเทศและการสื่อสาร 

4.3.  ผูดูแลระบบ/ผูดูแลหองเครื่อง หมายความวา เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมี

หนาท่ีรับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร 

4.4.  ผูพัฒนาระบบ หมายความวา เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบ

ในการพัฒนาระบบแอพพลิเคชั่น 

4.5.  เจาหนาท่ี หมายความวา เจาหนาท่ีและผูปฏิบัติงานของหอภาพยนตร 

4.6.  บุคคลภายนอก หมายความวา บุคคลท่ีหอภาพยนตรอนุญาตใหเขามาใชระบบเทคโนโลยี

สารสนเทศของหอภาพยนตรไดชั่วคราว เพ่ือประโยชนในการดําเนินงานของหอภาพยนตร เชน พนักงาน

หรือลูกจางบริษัทภายนอกท่ีเขามาติดตั้งหรือดูแลรักษาระบบใหกับหอภาพยนตร หรือท่ีปรึกษา หรือ

ผูปฏิบัติงานตามสัญญาจาง หรือนิสิตนักศึกษาฝกงาน 

5. สิทธิของผูใชงาน หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวของกับระบบ 

สารสนเทศของหนวยงาน 

6. สินทรัพย (Asset) หรือ ทรัพยสินสารสนเทศ หมายความวา สิ่งใดก็ตามท่ีมีคุณคาสําหรับองคกร อันไดแก 

8.1.  ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และระบบสารสนเทศ 

8.2.  ตวัเครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอ่ืนใด 

8.3.  ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมูลคอมพิวเตอร 

7. การเขาถึงหรือควบคุมการใชงานสารสนเทศ (Access Control) หมายความวา การอนุญาต การกําหนด

สิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส

และทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจะอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

8. ความม่ันคงปลอดภัยดานสารสนเทศ/ระบบสารสนเทศ (Information Security) หมายความวา การ 

ดํารงไวซ่ึงความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน 

(Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด 

(Accountability) หามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ (Reliability) และ 

หมายความรวมถึง การปองกันทรัพยสินสารสนเทศจากการเขาถึง ใช เปดเผย ขัดขวาง เปลี่ยนแปลงแกไข 

ทําสูญหาย ทําใหเสียหาย ถูกทําลาย หรือลวงรูโดยมิชอบ 

9. เหตุการณดานความม่ันคงปลอดภัย (Information Security Event) หมายความวา กรณีท่ีระบุการเกิด

เหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความ

ม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันนําไปสูปญหาดานความม่ันคงปลอดภัย 

10. สถานการณความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Information Security 

Incident) หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 

(Unwanted or Unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูก

คุกคาม 
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หมวดท่ี 1  
นโยบายการเขาถึง และการควบคุมการใชงานสารสนเทศ 

 

วัตถุประสงค 

1) เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สําหรับการควบคุมการเขาถึงและ

การใชงานระบบสารสนเทศของหอภาพยนตร 

2) เ พ่ือใหผูรับผิดชอบและผู มีสวนเก่ียวของ ไดแกผูบริหาร ผู ใชงาน ผูดูแลระบบ และ

บุคคลภายนอก ท่ีปฏิบัติงานใหกับหอภาพยนตรไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย  

 

ผูรับผิดชอบ 

1) เทคโนโลยีสารสนเทศ  

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

3) ผูใชงาน 

 

แนวปฏิบัติ 

สวนท่ี 1  การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 

เพ่ือใหการเขาถึงและการควบคุมการใชงานสารสนเทศมีความม่ันคงปลอดภัย กําหนดใหผูดูแลระบบ

มีแนวปฏิบัติดังนี้ 

1.  การควบคุมการเขาถึงขอมูลและอุปกรณประมวลผลขอมูล 

1.1 ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ 

อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงาน เทานั้น 

1.2 ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน 

ของผูใชงาน และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมท้ังมีการทบทวน

สิทธิ์การเขาถึงอยางสมํ่าเสมอ ดังนี้ 

1.2.1 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการ

อนุญาตการกําหนดสิทธิ์ หรือการมอบอํานาจ ดังนี้ 

1.2.1.1 กําหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธิ์ 

1.2.1.2 กําหนดเกณฑการระงับสิทธิ์ มอบอํานาจ ใหเปนไปตามการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกําหนดไว 
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1.2.1.3 ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขอ
อนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับ
มอบหมาย 

1.2.1.4 บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอ ผูดูแลระบบท่ีไดรับมอบหมาย 

2 การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล  

หอภาพยนตร  ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซ่ึง

ระเบียบดังกลาวเปนมาตรการท่ีละเอียดรอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการเอกสาร

อิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกําหนดกระบวนการและ

กรรมวิธีตอเอกสารท่ีสําคัญไว ดังนี้ 

2.1 จัดแบงประเภทของขอมูล ออกเปน 

-   ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํารับรอง  

ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

-   ขอมูลสารสนเทศดานการใหบริการ ไดแก ขอมูลสื่อโสตทัศน ขอมูลสืบคนหองสมุด ขอมูล

บริการเว็บไซต  

2.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ ดังนี้ 

ระดับท่ี 1  ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 

ระดับท่ี 2  ขอมูลท่ีมีระดับความสําคัญปานกลาง 

ระดับท่ี 3  ขอมูลท่ีมีระดับความสําคัญนอย 

2.3 จัดแบงลําดับชั้นความลับของขอมูลดังนี้ 

“ขอมูลลับท่ีสุด”   หมายถึง ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงท่ีสุด 

“ขอมูลลับมาก”  หมายถึง  ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด       

ความเสียหายอยางรายแรง 

“ขอมูลลับ”         หมายถึง    ขอมูลท่ีหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด     

                                     ความเสียหาย 

“ขอมูลท่ัวไป”     หมายถึง     ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

 

2.4 การจัดแบงระดับชั้นการเขาถึง 

ระดับท่ี 1 ระดับชั้นสําหรับผูบริหาร 

ระดับท่ี 2 ระดับชั้นสําหรับผูใชงานท่ัวไป 

ระดับท่ี 3 ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 
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2.5 การกําหนดเวลาในการเขาถึงขอมูล 

การเขาถึงขอมูลของ หอภาพยนตร  กําหนดไวเปนชวงเวลาเขาถึงไดดังนี้ 

ลําดับ เวลาท่ีเขาถึงได ขอมูล / ชองทางการเขาถึงขอมูล 
1 ในเวลาราชการ  

วันจันทร ถึง วันศุกร 
เวลา 08.30 – 16.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบบัญชี 
ระบบอีเมล 
ระบบขายหนาราน 
ระบบสืบคนหองสมุด/VOD 
ระบบรักษาความปลอดภัยCCTV 

 

2 นอกเวลาราชการ 
วันจันทร ถึง วันศุกร 
เวลา 16.30-20.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

3 วันหยุดราชการ/วันหยุดนักขัตฤกษ 
วันหยุดราชการ/วันหยุดนักขัตฤกษเวลา 
08.30 – 16.30 น. 

ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

4 ทุกวัน   24  ชั่วโมง เว็บไซต 
ระบบสารบรรณ 
ระบบใบลา 
ระบบอีเมล 
 

 

สวนท่ี 2  การใชงานตามภารกิจเพ่ือควบคุมการเขาถึงระบบสารสนเทศ                                                                

(Business Requirement for access control) 

เพ่ือเปนการควบคุมการเขาถึงขอมูลและระบบสารสนเทศขององคกร และการปรับปรุงเพ่ือให

สอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดานความม่ันคงปลอดภัย การใชงานตามภารกิจ

เอควบคุมการเขาถึงสารสนเทศมีแนวปฏิบัติดังนี้ 

2.1 การควบคุมการเขาถึงสารสนเทศ 

      2.1.1 ผูดูแลระบบ รับผิดชอบใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบ

สารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

2.1.2 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 

เปลี่ยนแปลงสิทธิ์ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบภายหลัง 

 

2.2 จําแนกกลุมผูใชงานและกําหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 
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2.2.1 Executive คือ กลุมผูบริหาร อธิบดี, รองอธิบด,ี วิศวกรใหญ และผูอํานวยการสํานัก 

2.2.2 Administrator คือ กลุมของผูดูแลระบบศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2.2.3 Officer คือ กลุมผูใชงานท่ัวไปเปนบุคลากรของหอภาพยนตร   

2.2.4 Consultant คือ กลุมท่ีปรึกษาหรือผูรับจางท่ีมีระยะสัญญาจางกับหอภาพยนตร   

2.2.5 Guest คือ ผูใชงานท่ีเขามาใชระบบสารสนเทศชั่วคราว 

 

สวนท่ี 3 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพ่ือบริหารจัดการการเขาถึงระบบสารสนเทศขององคกร และม่ันใจไดวาเฉพาะผูท่ีไดรับสิทธิการ

เขาถึงระบบสารสนเทศตามท่ีกําหนดเทานั้นสามารถเขาใชงานระบบสารสนเทศได โดยมีแนวปฏิบัติในการ

บริหารการเขาถึงระบบสารสนเทศของผูใชงานดังนี้ 

3.1 สรางความรู ความตระหนักดานความม่ันคงปลอดภัยสารสนเทศแกผูใชงาน 

3.1.1 หอภาพยนตรจัดใหมีการอบรมเพ่ือสรางความรู และความตระหนักดานความม่ันคง

ปลอดภัยสารสนเทศ และรูเทาทันตอภัยคุกคาม และผลกระทบท่ีอาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศ

อยางไมระมัดระวัง โดยจัดใหมีการอบรมผูใชงานอยางนอยปละ 1 ครั้ง   

3.1.2 กรณีเปนผูใชงานจากภายนอกท่ีไดรับสิทธิเพ่ือเขาใชงานระบบสารสนเทศ จะตองไดรับ

การชี้แจงและทําความเขาใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เม่ือ

ไดรับสิทธิการเขาใชงานระบบสารสนเทศของหนวยงาน 

3.2 การลงทะเบียนผูใชงาน (User Registration) 

3.2.1 ผูดูแลระบบ จัดทําแบบฟอรมการลงทะเบียนผู ใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศ 

3.2.2 ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซํ้าซอน 

3.2.2 ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ 

ตามรายละเอียดสิทธิในแตละภารกิจในสวนท่ี 2  

3.2.3 ผูดูแลระบบตองชี้แจง และแจงผูใชงาน เปนลายลักษณอักษร เพ่ือใหผูใชงานทราบถึง

สิทธิ หนาท่ีรับผิดชอบ และมาตรการรดานความม่ันคงปลอดภัย ในการเขาถึงระบบสารสนเทศ 

3.2.4 กําหนดใหมีการยกเลิก เพิกถอนการอนุญาตเขาถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียนผูใชงาน เม่ือไดรับแจงจากตนสังกัด หรือเม่ือมีการลาออก เปลี่ยนแปลงตําแหนง โยกยาย หรือสิ้นสุด

การจางเปนตน 

3.3 การบริหารจัดการสิทธิผูใชงาน (User Management) 

3.3.1 กําหนดระดับสิทธิการเขาถึงระบบสารสนเทศตามหนาท่ีรับผิดชอบ ความจําเปนในการ

ใชงาน และทบทวนสิทธิสมํ่าเสมอ 

3.3.2 ผูดูแลระบบตองปรับปรุงสิทธิการเขาถึงขอมูล และระบบสารสนเทศตามหนาท่ี

รับผิดชอบ และจัดเก็บขอมูลการมอบสิทธิใหแกผูใชงานไวเปนฐานขอมูล 

3.3.3 ในกรณีท่ีตองใหสิทธิพิเศษนอกเหนือจากภาระงานท่ีกหนด จะตองไดรับการอนุมัติ

เห็นชอบจากตนสังกัด และผูอํานวยการศูนยเทคโนโลยยีสารสนเทศ จัดทําคํารองเปนลายลักษณอักษร โดยการ
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ใหสิทธิพิเศษดังกลาวจะตองกําหนดชวงเวลาท่ีชัดเจน และเม่ือพนกําหนดการใหสิทธิพิเศษ จะตองระงับการช

งานทันที 

3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 

3.4.1 ผูดูแลระบบกําหนดรหัสผานชั่วคราวในครั้งแรกใหแกผูใชงาน สงมอบใหผูใชงานเปน

เอกสารปดผนึกท่ีเปนความลับ เม่ือผูใชงานไดรับจะตองเปลี่ยนรหัสผานใหมทันที ภายใน 7 วัน     

3.4.2 การตั้งรหัสผานใหมจะตองตั้งรหัสใหมีความยากในการคาดเดา โดยรหัสผานตอง

ประกอบดวย ตัวอักษรเล็ก ตัวอักษรใหญ สัญลักษณพิเศษ 7 หลัก (digits) 

3.4.3 กําหนดใหการเขารหัสผิดได ไมเกิน 3 ครั้ง กรณีบัญชีผูใชงานไมสามารถเขาใชงานได

เนื่องจากเขารหัสผิดเกินจํานวนครั้งท่ีกําหนด ใหติดตอผูดูแลระบบ และแจงความจํานงคขอตั้งรหัสผานใหม 

3.4.4 กําหนดใหผูใชงานเปลี่ยนรหัสผานใหมทุก ๆ 180 วัน 

3.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access right) 

ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงานอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้งเพ่ือ

ปองกันการเขาถึงระบบโดยไมไดรับอนุญาตจากผูท่ีไมสิทธิการเขาถึง โดยมีแนวปฏิบัติ ดังนี้ 

3.5.1 พิมพรายชื่อของผูท่ียังมีสิทธิ์ในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธิท่ีไดรับ

ของแตละบคุคล 

3.5.2 จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดําเนินการทบทวนรายชื่อและ

สิทธิ์การเขาใชงานวาถูกตองหรือไม 

3.5.3 ดําเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามท่ีไดรับแจงกลับผูดูแลระบบ 

3.5.4 ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน เม่ือลาออกตองดําเนินการภายใน 3 วัน

หรือ เม่ือเปลี่ยนตําแหนงงานภายในตองดําเนินการภายใน 7 วัน 

 

สวนท่ี 4 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibility) 

4.1 การใชงานรหัสผาน (Password Use)  

4.1.1 ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ 

รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน 

รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน(Password) 

4.1.2 การกําหนดรหัสผาน (Password) ท่ีเดาสุมไดยาก ซ่ึงประกอบดวย 

- กําหนดใหความยาวไมนอยกวา 8 ตัวอักษร 

- ใชอักขระพิเศษประกอบ เชน :;<> เปนตน 

- ไมกําหนดรหัสผานอยางเปนแบบแผน เชน “abcdef”, “aaaaa” เปนตน 

- การกําหนดรหัสผานใหมตองไมซํ้ากับของเดิมครั้งสุดทาย 

- ไมกําหนดรหัสผานท่ีเก่ียวของผูใชงาน เชน ชื่อ, นามสกุล หรือวันเกิด เปนตน 

- ไมกําหนดรหัสผานท่ีเปนคําศัพทในพจนานุกรม 

- ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 

4.1.3 ไมใช โปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู 
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4.1.4 ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

4.1.5 ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน 180 วันหรือทุกครั้งท่ีมีการแจงเตือน

ใหเปลี่ยนรหัสผาน 

4.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ  

       การปองกันอุปกรณเม่ือไมมีผูใชงาน มีแนวปฏิบัติเพ่ือปองกันผูไมมีสิทธิเขาถึงอุปกรณขณะท่ีไม

มีผูดูแลไดดังนี้ 

4.2.1 มีการกําหนดมาตรการปองกันทรัพยสินขององคกรและควบคุมไมใหมีการท้ิง หรือปลอย

ทรัพยสินสารสนเทศท่ีสําคัญใหอยูในสถานท่ีท่ีไมปลอดภัยให ครอบคลุมเรื่องตาง ๆ คือ การจัดการบริเวณ

ลอมรอบ, การควบคุมการเขาออก, การจัดบริเวณการเขาถึงกรณีมีการสงผลิตภัณฑโดยบุคคลภายนอก, การ จัด

วางอุปกรณระบบและอุปกรณสนับสนุนการท างานในสถานท่ีท่ีมีความ ปลอดภัย  

4.2.2 การทําลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฎิบัติตาม แนว

ทางการทําลาย ดังนี้ 

 

ลําดับ ประเภทสื่อบันทึกขอมูล แนวทางการทําลาย 
1 แฟลชไดรฟ (Flash Drive) 

ฮารดิสก  (Hard disk) 
เอ็กเทอนอลฮารดดิสก  (External Hard disk) 

1. ทํ า ล า ยข อ มู ล ต ามแนว ทา ง ข อ ง  DOD 

5220. 22- M ข อ ง ก ร ะ ท ร ว ง ก ล า โ ม

สหรัฐอเมริกา ซ่ึงเปนมาตรฐานการทําลายข

อูลโดยการเขียนทับขอมูลเดิมหลายๆ รอบ 

2. ทุบทําลาย หรือบดใหอุปกรณเสียหายไม

สามารถนําไปใชงานได 

2 แผนซีดี / ดีวีดี  (CD/DVD) ใชวิธีการตัด เผา ทําใหสิ้นสภาพการใชงาน 
3 เทป ใชวิธีทุบ ทําลายใหเสียหายสิ้นสภาพการใชงาน 
4 กระดาษ ตัดดวยเครื่องทําลายเอกสาร 

 

4.2.3 ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ การ

รักษาความลับทางราชการ พ.ศ. 2544 โดยการรับ-สงขอมูลสําคัญ หรือ ขอมูลซ่ึงเปนความลับใหมีการ

เขารหัส (Encryption) ท่ีเปนมาตรฐานสากล SSL หรือ VPN 

4.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) 

องคกรไดกําหนดแนวปฏิบัติเพ่ือควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล 

คอมพิวเตอรหรือสารสนเทศ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ รวมถึงกําหนดใหผูใชงานออก จาก

ระบบสารสนเทศเม่ือวางเวนจากการใชงาน โดยมีแนวปฏิบัติดังนี้  

4.3.1 ผูใชงานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน  

4.3.2 ผูใชงานตองต้ังใหเครื่องคอมพิวเตอรล็อกหนาขณะท่ีไมไดใชงาน เชนเชนภายใน 15 

นาที ใหเครื่องลอคหนาจอ และตองใสรหัสผานใหถูกตองจึงจะสามารถเปด หนาจอได  
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4.3.3 ผูใชงานตองล็อกใสรหัสผานปองกันการเขาถึงอุปกรณ สื่อบันทึกขอมูล และเครื่อง

คอมพิวเตอรท่ีสําคัญเม่ือไมถูกใชงานหรือตองปลอยท้ิงโดยไมไดดูแลชั่วคราว  

4.3.4 กรณีขอมูลสําคัญท่ีบันทึกไวใน กระดาษ สื่อบันทึกขอมูลแฟลชไดรฟ หรือ ฮารดดิสก 

เม่ือไมใชงาน ตองจัดเก็บไวในท่ีปลอดภัย ไมท้ิงวางไวบนโตะทํางานโดยไมมีผูดูแล 

4.3.5 ผูใชงานตองทําความเขาใจในการปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ และ

สรางความตระหนักในการท่ีจะตองปฏิบัติตามแนวปฏิบัติอยางเครงครัด 

4.4 การใชงานระบบสารสนเทศอยางปลอดภัย 

เพ่ือใหการใชงานระบบสารสนเทศมีความปลอดภัย และไมสงผลกระทบตอความม่ันคง

ปลอดภัยสารสนเทศขององคกร กําหนดแนวทางปฏิบัติสําหรับผูใชงานดังนี้ 

4.4.1 การกระทําใด ๆ ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมาย

กําหนดใหเปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวน

บุคคลซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 

4.4.2 ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศ

ของหนวยงานและหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อคก็ดี หรือเกิดจากความ

ผิดพลาดใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที  

4.4.3 ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ

องคกร หรือเปนบุคคลภายนอก 

4.4.4 ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญ ท่ีอยูในการครอบครอง/ดูแลของ

หนวยงาน หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.5 ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม 

เห็นสมควร และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจาก

ผูใชงานท่ีครอบครองขอมูลนั้น ยกเวนในกรณีท่ีองคกรตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของ

กับองคกร ซ่ึงองคกรอาจแตงตั้งใหผูทําหนาท่ีตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไม

ตองแจงใหผูใชงานทราบ 

4.4.6  หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัด

เครือขายคอมพิวเตอรแบบหนึ่ง ท่ีกําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน 

หมายความวา แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรม

หรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนท่ีจะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) 

หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(BitTorrent), อีมูล (Emule) เปนตน เวนแต

จะไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.7 หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน การ

ดูหนัง ฟงเพลง เกมส เปนตน  

4.4.8 หามใชสินทรัพยของหนวยงาน ท่ีจัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ 

รูปภาพ หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของ

องคกร 
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4.4.9 หามใชระบบสารสนเทศขององคกรเพ่ือรบกวน กอใหเกิดความเสียหาย หรือใชใน

การโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจขององคกร 

4.4.10 หามใชระบบสารสนเทศขององคกรเพ่ือประโยชนทางการคา 

4.4.11 หามกระทําการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืน

ใด ในเครือขายขององคกรโดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตามหามกระทําการใด ๆ อันมีลักษณะเปน

การลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล 

หรือเพ่ือการใชทรัพยากรก็ตาม 

 

สวนท่ี 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

เพ่ือปองกันการเขาถึงบริการเครือขายโดยไมไดรับอนุญาต จึงไดกําหนดแนวปฏิบัติสําหรับผูดูแล

ระบบดังนี ้

5.1 การใชงานบริการเครือขาย 

5.1.1 กําหนดใหระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการ

ท่ีอนุญาตใหมีการใชงานได 

5.1.2 กําหนดขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ี

ไดรับอนุญาตใหเขาถึงเทานั้น 

5.1.3 กําหนดการใชงานระบบสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอร โปรแกรมประยุกต

(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 

( Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และตองไดรับความเห็นชอบจาก

ผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 

5.2 การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกองคกร (User authentication for external 

connections) 

5.2.1 เม่ือผูใชงานท่ีอยูภายนอกองคกร เม่ือตองเขาใชงานระบบสารสนเทศตองแสดงตัวตน 

(Identification) ดวยชื่อผูใชงาน(Username) ทุกครั้ง 

5.2.2 มีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี

วิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริงดวยการใชรหัสผาน (Password) 

5.2.3 การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ตตองไดรับอนุญาตจากผูท่ีไดรับ

มอบหมายจากผูอํานวยการ และตองมีการเขารหัสท่ีเปนมาตรฐานสากลเพ่ือความม่ันคงปลอดภัยดวย VPN 

5.3 การระบุอุปกรณบนเครอืขาย (Equipment identification in network) 

5.3.1 กําหนดใหระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย IP 

Address และ MAC Address 

5.3.2 จัดทําบัญชีเครื่องคอมพิวเตอรและอุปกรณเครือขายท่ีใชเชื่อมกับระบบเครือขายของ

องคกร โดยมีรายละเอียดของอุปกรณประกอบดวย เครื่องคอมพิวเตอร, IP Address, MAC Address, สถานท่ี

ติดตั้ง, ผูใชงาน เปนตน 

5.3.3 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีฝาย

เทคโนโลยีสารสนเทศหรือผูท่ีไดรับอนุญาตเทานั้น 
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5.3.4 ตองใชไฟรวอลล (Firewall) ท่ีสามารถกําหนดหมายเลขอุปกรณท่ีสามารถเขาถึง

เครือขายของหนวยงานได 

5.3.5 จัดทําแผนผังระบบเครือขาย ซ่ึงประกอบดวย รายละเอียดท่ีเก่ียวกับขอบเขตของ

เครือขายภายในและเครือขายภายนอก พรอมท้ังระบุอุปกรณท่ีติดตั้งในระบบเครือขาย 

5.3.6 แผนผังเครือขาย เปนเอกสารในระดับลับมากจะตองจัดเก็บอยางปลอดภัย ควบคุม

การเผยแพร และทบทวนแผนผังระบบเครือขายพรอมอุปกรณท่ีติดตั้งใหเปนปจจุบันอยูเสมออยางนอยปละ 1 

ครั้ง 

5.4 การปองกันพอรตท่ีใชสําหรับการตรจสอบและปรับแตงระบบ (Remote diagnostic and 

configuration port protection)  

5.4.1 การเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพ

แ ล ะ ท า ง เ ค รื อ ข า ย ต อ ง มี ก า ร ตั้ ง ร หั ส ผ า น แ ล ะ ใ ห เ ข า ถึ ง ไ ด เ ฉ พ า ะ ผู ท่ี ไ ด รั บ อ นุ ญ า ต เ ท า นั้ น 

                     5.4.2 มีการปองกันโดยการปดบริการ (Services) การเขาถึงชองทางท่ีใชบํารุงรักษาระบบ

ผานเครือขาย และเปดใชเฉพาะอุปกรณและเวลาท่ีจ าเปนเทานั้น 

5.4.3 ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบให

ใชงานไดอยางจํากัดระยะเวลาเทาท่ีจําเปน 

5.4.4 ติดตั้งเครื่องมือตรวจจับและปองกันการบุกรุกทางเครือขาย 

5.5 การแบงแยกเครือขาย (Segregation in network) 

       กําหนดใหมีการแบงแยกเครือขายตามประเภทการใชงานเพ่ือความปลอดภัย ดังนี้ 

5.5.1 Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการ 

เขาถึงเครือขายโดยไมไดรับอนุญาต 

5.5.2 Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงาน 

ระบบสารสนเทศภายใน 

5.6 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

เพ่ือควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางกัน ใหมี

ความม่ันคงปลอดภัย ไดกําหนดแนวปฏิบัติดังนี้   

5.6.1 จํากัดสิทธิของผูใชงานในการเชื่อมตอเขาสูระบบเครือขาย  

5.6.2 ระบบเครือขายตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (Firewall, IDS/IPS)  

5.6.3 การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางท่ีปลอดภัยท่ี

กําหนดไวเทานั้น 

5.6.4 ตองระบุอุปกรณและเครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 

5.6.5 หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบ

เครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

5.6.6 ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขาย

ไดอยางมีประสิทธิภาพ ดังนี้ 
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1) จํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย ท่ี

ไดรับอนุญาตเทานั้น 

2)  จํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 

3)  จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอร

แมขายเพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 

4)  ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

5)  ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ 

6)  กําหนดการปองกันเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยาง

ชัดเจนและตองทบทวนการกําหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ 1 ครั้ง หากมีการ

แกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

7)  ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของ

บุคคลท่ีเขาใชงานระบบเครือขายของหนวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบ

เครือขาย การใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลท่ีไมมีอํานาจ

หนาท่ีเก่ียวของ 

8)  IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับ

โครงสรางของระบบเครือขายไดโดยงาย 

9)  การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการ

อนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

5.7 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control)  

การจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน

ของขอมูลหรือ สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ซ่ึงมีแนวปฏิบัติ ในการจัดเสนทางบนเครือขาย ดังนี้ 

5.7.1 ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผาน

หรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงาน

ตามภารกิจ 

5.7.2 ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 

5.7.3 กําหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพ่ือแยกเครือขายยอย เครือขาย

ภายในและภายนอก 

5.7.4 ตองกําหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) 

หรืออุปกรณกระจายสัญญาณเพ่ือควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น 
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สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

เพ่ือปองกันการเขาถึงระบบปฏิบัติการขององคกรโดยไมไดรับอนุญาต กําหนดแนวปฏิบัติสําหรับ

ผูดูแลระบบดังนี้ 

6.1 ข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย 

การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย โดยมี

แนวปฏิบัติ ดังนี้ 

6.1.1 กําหนดใหระบบไมใหแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ ของระบบ 

กอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 

6.1.2 กําหนดใหระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางไดเม่ือพบวามีการพยายาม

คาดเดารหัสผานจากเครื่องปลายทาง 

6.1.3 จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน โดยผูใชงานจะตองปอนรหัสผานภายใน

เวลา 30 นาทีเพ่ือเขาใชงานระบบ 

6.1.4 จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ

สรางความเสียหายใหกับระบบได 

6.2 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

6.2.1 ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงาน

ระบบสารสนเทศของหนวยงาน 

6.2.2 หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกันตอง

ข้ึนอยูกับความจําเปนทางดานเทคนิค หรือสอดคลองกับการปฏิบัติงาน โดยจะตองขออนุญาตใชจากผูท่ีไดรับ

มอบหมายจากผูอํานวยการ และกําหนดกรอบเวลาการใชงานท่ีชัดเจน และยุติการใชงานทันทีเม่ือพบความ

ผิดปกติหรือหมดชวงเวลาท่ีขออนุญาตไว 

6.3 การบริหารจัดการรหัสผาน (Password Management System)  

 กําหนดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการ

ทํางานในลักษณะอัตโนมัติซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ ดังนี้ 

6.3.1 มีระบบการตรวจสอบการกําหนดรหัสผาน ซ่ึงประกอบดวยตัวอักขระ ตัวเลข และตัว

อักขระพิเศษ หรือเทคนิคอ่ืนใดในการบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) และมี

คุณภาพ 

6.3.2 เม่ือดําเนินการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของรายชื่อ

ผูใชงานท้ังหมดท่ีถูกกําหนดไวเริ่มตนซ่ึงมาพรอมกับการติดตั้งระบบโดยทันที 

6.4 การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

 กําหนดใหมีการจํากัด และควบคุมการใชงานโปรแกรมอรรถประโยชนเพ่ือปองกันการละเมิด

หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีกําหนด โดยมีแนวปฏิบัติดังนี้ 

6.4.1 การใชงานโปรแกรมอรรถประโยชนตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการ 

พิสูจน ยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพ่ือจํากัดและควบคุมการใชงาน 

6.4.2 โปรแกรมอรรถประโยชนท่ีนํามาใชงานตองไมละเมิดลิขสิทธิ์ 
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6.4.3 จัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน และเก็บบันทึก

การเรียกใชงานโปรแกรมเหลานี้ 

6.4.4 จํากัดสิทธิ์ผูท่ีไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชนเทานั้น 

6.4.5 กําหนดใหผูดูแลระบบมีการถอดถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 

รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชนได 

6.5 การกําหนดระยะเวลายุติการใชงานระบบสารสนเทศ (Session Time - Out) 

6.5.1 กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงานดวย 

หลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา 30 นาที 

6.5.2 ระบบท่ีมีความเสี่ยงหรือความสําคัญสูงใหกําหนดระยะเวลายุติการใชงานระบบเม่ือ

วางเวนจากการใชงานใหสั้นข้ึนหรือเปนระยะเวลา 15 นาที (ข้ึนอยูกับองคกรเปนคนกําหนด) เพ่ือปองกันการ

เขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

6.6 การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ  

      (Limitation of Connection Time) 

เพ่ือปองกันการเขาถึงระบบสารสนเทศ และโปรแกรมท่ีมีความเสี่ยงสูง หรือมีความสําคัญสูง

กําหนดแนวปฏิบัติในการจํากัดระยะเวลาในการเชื่อมตอเพ่ือความม่ันคงปลอดภัยดังนี้ 

6.6.1 กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศสําหรับระบบ

สารสนเทศหรือแอปพลิเคชันท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานท่ีสุด

ภายในระยะเวลาท่ีกําหนดเทานั้น โดยกําหนดใหใหใชงานไดภายใน 3 ชั่วโมงตอการเชื่อมตอ 1 ครั้ง และ

กําหนดใหใชงานไดเฉพาะในชวงเวลาทําการ วันจันทร ถึงวันศุกร เวลา 8.30 – 17.30 น.  เทานั้น 

6.6.2 กําหนดใหระบบสารสนเทศท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานในสถานท่ีท่ีมี

ความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกสํานักงาน) มีการจํากัดชวงระยะเวลาการเชื่อมตอไมเกิน 3 ชั่วโมง

ตอครั้ง 

 

สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 

Information Access Control) 

เพ่ือปองกันการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศโดยไมไดรับอนุญาต  

กําหนดแนวปฏิบัติสําหรับผูดูแลระบบตองดําเนินการดังนี้  

7.1 จํากัดการเขาถึงสารสนเทศ (Information Access Restriction)   

ควบคุมการเขาถึงหรือเขาใชงานของผูใชงาน โดยการเขาใชงาน การเขาถึงสารสนเทศและฟงกชัน 

(Functions) ตางๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ไดกําหนดหลักเกณฑการจํากัดหรือควบคุมการ

เขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศดังนี้ 

7.1.1 ผูดูแลระบบตองกําหนดการลงทะเบียนผูใชงานของหนวยงานตามขอกําหนดการ

ลงทะเบียนผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพ่ือควบคุมและจํากัดสิทธิการเขาถึงระบบ

สารสนเทศและขอมูล 

7.1.2 จํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศตางๆ และหากไมมีการใชงานนานเกิน

ระยะเวลาท่ีกําหนด โดยยกเลิกการเชื่อมตอระบบเม่ือครบกําหนดเวลา 
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7.1.3 ผูใหบริการภายนอก (Outsource) ตองทําความเขาใจกับนโยบายความม่ันคงปลอดภัย

ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของหนวยงาน 

7.1.4 ผูดูแลระบบตองดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource) ท่ีสิ้นสุดการวาจางโดยทันที 

7.1.5 ผูดูแลระบบตองควบคุม การเขาถึงขอมูลของผูใหบริการภายนอก (Outsource)ใหมีสิทธิ

เขาถึงเฉพาะขอมูลท่ีเก่ียวของ และตรวจสอบการนําขอมูลเขาและออกจากระบบสารสนเทศของผูใหบริการ

ภายนอก (Outsource)  

7.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงานตองแยกออกจากระบบ

อ่ืนๆ และมีการควบคุมสภาพแวดลอมโดยเฉพาะ กําหนดใหมีการควบคุมอุปกรณคอมพิวเตอร และสื่อสาร

เคลื่อนท่ีและการปฏิบัติงานจากภายนอกองคกร (Mobile Computing and Teleworking) โดยกําหนดแนว

ปฏิบัติเพ่ือความม่ันคงปลอดภัยไวดังนี้ 

7.2.1 แยกระบบซ่ึงไวตอการรบกวนดังกลาวออกจากระบบอ่ืน และแสดงใหเห็น ถึงผลกระทบ

และระดับความสําคัญตอหนวยงาน  

7.2.2 ควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังนี้ 

1)  ระบบซ่ึงไวตอการรบกวน จะตองควบคุมการเขาถึงอุปกรณ และระบบ โดยติดตั้งไวใน

ในพ้ืนท่ีปลอดภัย 

2) ติดตามเฝาระวังการใชงานระบบซ่ึงไวตอการรบกวน และระงับการใชงานทันทีเม่ือพบ

เหตุการณผิดปกติ 

7.2.3 ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก

หนวยงาน (Mobile Computing and Teleworking) ท่ีเก่ียวของกับ ระบบดังกลาวโดย 

1) อุปกรณท่ีใชในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนวยงาน ตองนํามาข้ึน

ทะเบียนกับผูดูแลระบบ 

2) การเขาถึงระบบโดยการปฏิบัติงานจากภายนอกตองขออนุมัติผูท่ีรับมอบหมายจาก

ผูอํานวยการหรือผูดูแลระบบท่ีไดรับมอบหมาย เพ่ือเปดสิทธิใหปฏิบัติงานจากภายนอกได 

3) ผูปฏิบัติงานจากภายนอก ตองปฏิบัติงานในท่ีปลอดภัย และงดการใชเครือขาย

สาธารณะเพ่ือเขาถึงระบบสารสนเทศขององคกร 

7.2.4 ควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกําหนด  

7.2.5 วางแผนการสํารองและทดสอบการกูคืนระบบ ตามนโยบายการสํารองระบสารสนเทศ 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  

กําหนดแนวปฏิบัติและมาตรการเพ่ือปกปองระบบสารสนเทศ ซ่ึงจากความเสี่ยงของการใช

อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี โดยผูใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีตองปฏิบัติดังนี้ 

7.3.1 การปองกันอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีครอบคลุมการใชงาน อุปกรณสื่อสาร

ประเภทพกพา ไดแก Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณอ่ืนใดในลักษณะเดียวกันนี้ 

โดยกําาหนดใหมีการปองกัน การเชื่อมตอของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีเขากับเครือขายของ 

หนวยงานโดยไมไดรับอนุญาต 
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 7.3.2 กําหนดรหัสผานท่ีมีความม่ันคงปลอดภัยสําหรับผูใชงานอุปกรณคอมพิวเตอรและสื่อสาร

เคลื่อนท่ี ซ่ึงจะตองแสดงตัวตนเม่ือเขาใชงาน 

7.3.3 ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณ 

คอมพิวเตอรและสื่อสารเคลื่อนท่ีของตนเอง 

7.4 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking)  

เพ่ือปกปองระบบสารสนเทศจากการปฏิบัติงานจากภายนอกหนวยงาน กําหนดแนวปฏิบัติเพ่ือ

ความม่ันคงปลอดภัยดังนี้  

7.4.1 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองมีการเขารหัส (Encryption) 

ดวยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอ่ืนใดท่ีเปนมาตรฐานสากลในการสื่อสารขอมูล

ระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจากภายนอกหนวยงานและระบบงานตางๆ ภายในหนวยงาน  

7.4.2 การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณท่ีเปนของ สวนตัว

ตองไดรับอนุญาตจากผูท่ีไดรับมอบหมายจากผูอํานวยการ   

7.4.3 การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมี

หนังสือเปนลายลักษณอักษร และมีความเห็นของผูบังคับบัญชาตามลําดับชั้น และไดรับความเห็นชอบจาก ผูท่ี

ไดรับมอบหมายจากผูอํานวยการ โดยระบุรายละเอียดการขอเปดใชงานระบบสารสนเทศจากภายนอกโดยมี

รายละเอียดดังนี้ 

1) เหตุผลความจําเปนท่ีตองปฏิบัติงานจากภายนอกหนวยงาน  

2) รายละเอียดและลักษณะของระบบงาน  

3) ชองทางท่ีใชในการปฏิบัติงานจากภายนอก  

4) รายชื่อผูใชงานหรือกลุมผูใชงาน  

5) ชวงเวลาและระยะเวลาในการปฏิบัติงานจากภายนอกหนวยงาน  

7.4.4 ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสําหรับระบบงานท่ีมีความลับในระดับ     

ชั้นลับ ชั้นลับมาก และชั้นลับมากท่ีสุด  

7.4.5 การเขาสูระบบระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลงบันทึกเขาใชงาน 

(Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใช

รหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

7.4.6 ผูไดรับอนุญาตเทานั้นสามารถเขาถึงระบบสารสนเทศและขอมูลของหนวยงานโดย ไมให

สมาชิกภายในครอบครัว หรือบุคคลอ่ืนใดสามารถเขาถึงระบบได  

7.4.7 ผูดูแลระบบตองควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม และมีการเฝา

ระวังสมํ่าเสมอ เม่ือพบเหตุการณผิดปกติตองระงับการใหบริการทันที 

7.4.8 ผูดูแลระบบจะทําการยกเลิกสิทธิการเขาถึงระบบสารสนเทศในการปฏิบัติงานภายนอก

หนวยงาน แกผูใชงานทันทีเม่ือครบกําหนดระยะเวลาขออนุญาต หรือมีหนังสือเปนลายลักษณอักษรเพ่ือขอ

ยกเลิกตอผูท่ีไดรับมอบหมายจากผูอํานวยการ   

7.4.9 ผูดูแลระบบตองทบทวนสิทธิการเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 

หนวยงานอยางนอยปละ 1 ครั้ง 

 



       นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. ๒๕๖๗   หนา   19 

 

สวนท่ี 8 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

เพ่ือใหการเขาถึงระบบเครือขายไรสายในหนวยงาน มีความม่ันคงปลอดภัยกําหนดแนวทางปฏิบัติเพ่ือ

ควบคุมการเขาถึงระบบเครือขายไรสายไวดังนี้ 

8.1 ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียนกับผูดูแลระบบ 

โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผู ท่ีไดรับมอบหมายจาก

ผูอํานวยการ หรือผูดูแลระบบท่ีไดรับมอบหมาย 

 8.2 ผูดูแลระบบตองดําเนินการลงทะเบียนผูใชงานดังนี้  

8.2.1 ลงทะเบียน และกําหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายเหมาะสมกับหนาท่ี

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมท้ังมีการทบทวนสิทธิการเขาถึงอยาง

สมํ่าเสมอ ท้ังนี้ผูใชงานจะไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

8.2.2 ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

8.2.3 ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสง

สญัญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

8.2.4 ดําเนินการเปลี่ยนคา SSID (Service Set Identifier)  ท่ี ถูกกําหนดเปนคาปริยาย 

(Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณ (Access Point) มาใชงานและกําหนดใหซอน SSID 

(Service Set Identifier) เพ่ือความปลอดภัย 

8.2.5 เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางานของ

อุปกรณไรสายและเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพ่ือปองกันผูโจมตีไมใหสามารถคาด

เดาหรือเจาะรหัสไดโดยงาย 

8.2.6 กําหนดคาใช WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) 

ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณกระจาย (Access Point) เพ่ือใหยากตอการ

ดักจับ เพ่ือความปลอดภัย 

8.2.7 เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) ชื่อผู ใช  

(Username) และรหัสผาน (Password) ของผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณท่ีมี MAC Addressชื่อผูใช (Username) และรหัสผาน (Password) ตามท่ีกําหนดไว

เทานั้นใหสามารถเขาใชระบบเครือขายไรสายได 

8.2.8 ควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสาย กับ

เครือขายภายในหนวยงาน 

8.2.9 กําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายในหนวยงานผาน

ทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

8.2.10 ใชซอฟตแวรหรือฮารดแวรเพ่ือตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสาย

สมํ่าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย และเม่ือตรวจสอบ

พบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูอํานวยการศูนยเทคโนโลยีสารสนเทศทันที 
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สวนท่ี 9 การควบคุมการใชอินเทอรเน็ต (Internet) 

กําหนดแนวปฏิบัติเพ่ือควบคุมการใชงานอินเทอรเน็ตอยางปลอดภัยดังนี้ 

9.1 ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต 

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปน

ตน หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem ยกเวนแตวามี

เหตุผลความจําเปนและตองทําการขออนุญาตจากผูท่ีไดรับมอบหมายจากผูอํานวยการเปนลายลักษณอักษร 

9.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ต 

ผานเว็บเบราเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ

ระบบปฏิบัติการ 

9.3 การรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) 

โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

9.4 ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปน การสวน

บุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรมเว็บไซตท่ีมีเนื้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม

หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

9.5 หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ อยางเปน

ทางการผานระบบอินเทอรเน็ต (Internet) 

9.6 ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัพเดท 

(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ หรือทรัพยสินทางปญญา 

9.7 ในการใชงานกระดานสนทนาอิเล็กทรอนิกสจะตองไมเปดเผยขอมูลท่ีสําคัญและเปนความลับ

ของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความท่ี ยั่วยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียง

ของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอ่ืน ๆ 

9.8 ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด เก่ียวกับความ

ม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

9.9 หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอร (Web Browser) 

และออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

9.10 ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร อยาง

เครงครัด 

 

สวนท่ี 10 การใชงานเครื่องคอมพิวเตอรสวนบุคคล (Personal Computer) 

เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคลใหมีความปลอดภัย กําหนดแนวปฏิบัติดังนี้ 

10.1 เครื่องคอมพิวเตอรสวนบุคคลท่ีหนวยงานอนุญาตใหผูใชระบบสารสนเทศใชงาน เปนทรัพยสิน

ของหนวยงาน ท่ีข้ึนทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดําเนินการ ซ่ึงผูใชงานมี

หนาท่ีดูแลและใชงานอยางปลอดภัย 
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10.2 โปรแกรมท่ีติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานไดซ้ือ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่อง

คอมพิวเตอรสวนบุคคลหรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

10.3 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการโดยเจาหนาท่ี

ของหนวยงานหรือผูรับจางเหมาบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณท่ีไดทําสัญญากับหนวยงานเทานั้น 

การนําเครื่องคอมพิวเตอรและอุปกรณตอพวงออกนอกหนวยงานเพ่ือการใดก็ตามตองขออนุมัติผูท่ีไดรับ

มอบหมายจากผูอํานวยการ   

10.4 กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 

ปองกันไวรัสท่ีติดตั้งไวในเครื่องคอมพิวเตอรสวนบุคคล 

10.5 ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอรโดย 

10.5.1 กําหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) เพ่ือเปดใชเครื่อง และ

เก็บรักษารหัสผานอยางปลอดภัย 

10.5.2 เม่ือไมไดใชงานเกิน 30 นาที เครื่องควรตั้งโปรแกรม Screen Saver และตองใช

รหัสผานเพ่ือเขาใชงานอีกครั้ง และเม่ือเลิกใชงานควรล็อกเอาท (Log Out) ออกจากเครื่อง 

10.5.3 ตองอัปเดต (Update) ระบบปฏิบัติการ เว็บบราวเซอรและ โปรแกรมใชงานตางๆ 

อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัย

คุกคามตางๆ 

10.5.4 ตองไมถอดถอนการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ในเครื่องคอมพิวเตอร 

สวนบุคคล 

10.5.5 หามนําเครื่องคอมพิวเตอรสวนตัวท่ีมิไดข้ึนทะเบียนอุปกรณกับผูดูแลระบบ มาใช

งานและเชื่อมตอกับระบบเครือขายของหนวยงาน ยกเวนจะไดรับอนุญาตเปนลายลักษณอักษรและนํามาข้ึน

ทะเบียนกับผูดูแลระบบของหนวยงานกอนการใชงาน 

 

สวนท่ี 11 การใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook) 

11.1 เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ หนวยงาน 

เพ่ือใชในงานราชการ ควบคุมดวยหมายเลขครุภัณฑ อยูในความรับผิดชอบของผูถือครองท่ีตองดูแลให

ปลอดภัย และอยูในสภาพรอมใชงาน 

11.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงาน ตองเปนโปรแกรมท่ี

หนวยงานไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน

เครื่องคอมพิวเตอรสวนตัวหรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

11.3 ผูใชงานตองกําหนดชื่อผูใชงาน (User Name) และ รหัสผาน (Password) เพ่ือเปดเขาใชงาน

เครื่องทุกครั้ง และควรกําหนดรหัสผานใหยากตอการคคาดเดา และเก็บรักษาไวเปนความลับ 

11.4 ตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ไมนอยกวา 15 

นาที เพ่ือล็อกหนาจอเม่ือไมมีการใชงาน และตองใสรหัสผานอีกครั้งเม่ือกลับมาใชงาน 

11.5 ตองออกจากระบบ (Log Out) ทันทีเม่ือเลกใชงาน 



       นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. ๒๕๖๗   หนา   22 

 

11.6 ตองสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา ลงบนสื่อจัดเก็บท่ีปลอดภัย เพ่ือปองกัน

การสูญหายของขอมูล และจัดเก็บอยางปลอดภัย หรือกําหนดรหัสการขาสื่อบันทึกขอมูล รวมถึงการทดสอบ

ขอมูลท่ีสํารองไวอยางสมํ่าเสมอ  

11.7 การเคลื่อนยายคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางาน หรือพลัดหลุดมือ เปนตน หลีกเลี่ยงการใสเครื่องคอมพิวเตอรพกพาไวในกระเปา

เดินทาง เพราะอาจถูกกดทั เกิดควมเสียหายได 

11.8 หลีกเลี่ยงการเคลื่อนยายเครื่องขณะท่ีเครื่องเปดอยู กรณีตองการเคลื่อนยายเครื่องขณะท่ี

เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

11.9 ความปลอดภัยทางดานกายภาพ 

1)  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรล็อคเครื่องขณะท่ีไมไดใช

งาน ไมวางเครื่องท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 

2)  ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/ความชื้น/ฝุน 

ละอองสูง และตองระวังปองกันการตกกระทบ 

3) หลีกเลี่ยงการวางเครื่องคอมพิวเตอรพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง

ในระยะใกล  และวางไวหรือใชงานในท่ีท่ีมีแรงสั่นสะเทือนมาก  

4) หามดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ

คอมพิวเตอรใหมีสภาพเดิม 

5) หลีกเลี่ยงการใชวัสดุ หรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย

ขีดขวนไมวางของทับบนหนาจอและแปนพิมพ  หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตก

เสียหายได 

6) การเช็ดทําความสะอาดหนาจอภาพตองเช็ดดวยความระมัดระวัง  ควรเช็ดไปในแนวทาง

เดียวกัน ไมควรเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 

7) ดูแลบํารุงรักษาเครื่อคอมพิวเตอรแบบพกพาใหอยูในสภาพรอมใชงาน  พักเครื่องเม่ือ

ตองใชเปนระยะเวลานานเกินไป หรือในสภาพท่ีมีอากาศรอนจัด 

 

สวนท่ี 12  การเขาถึงเครื่องคอมพิวเตอรแมขาย (Server) 

12.1 ควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายท่ีใหบริการ โดยผูดูแล

ระบบดังนี้ 

12.1.1 ควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความเสียหาย

หรือการหยุดชะงักท่ีมีตอระบบสารสนเทศ 

12.1.2 ผูดูแลระบบท่ีไดรับการอบรมแลว หรือมีความชํานาญเทานั้น ท่ีจะเปนผูทําหนาท่ี

ดําเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

12.1.3 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองมีการขออนุมัติจาก ผูท่ี

ไดรับมอบหมายจากผูอํานวยการ กอนดําเนินการ 

12.1.4 ไมติดตั้งซอรสโคดคอมไพเลอร (Complier) ของระบบสารสนเทศในเครื่องอมพิว

เตอรแมขายท่ีใหบริการ 
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12.1.5 กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารีสําหรับซอฟตแวรของระบบสารสนเทศ

ไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย และจํากัดการเขาถึงไดเฉพาะผูไดรับอนุญาตเทานั้น 

12.1.6 กําหนดใหผูใชงานหรือผูท่ีเก่ียวของตองทําการทดสอบระบบสารสนเทศตาม

จุดประสงคท่ีกําหนดไวอยางครบถวนเพียงพอ กอนดําเนินการติดตั้งบนเครื่องคอมพิวเตอรแมขายท่ีใหบริการ 

เชน ซอฟตแวรระบบปฏิบัติการซอฟตแวรระบบสารสนเทศ เปนตน 

12.1.7 วางแผนการทดสอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดําเนินการติดตั้งบนเครื่องใหบริการระบบสารสนเทศ 

12.1.8 จัดเก็บซอฟตแวรเวอรชั่นเกา ขอมูลท่ีเก่ียวของกับระบบสารสนเทศเดิม ท่ีไมไดใช

งานไวอยางปลอดภัยเพ่ืออางอิง   

12.2 ใหมีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีมีการเปลี่ยนแปลง

ระบบปฏิบัติการ 

12.2.1 แจงใหผูท่ีเก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลง

ระบบปฏิบัติการเพ่ือใหบุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนท่ีจะดําเนินการ

เปลี่ยนแปลงระบบปฏิบัติการ 

12.2.2 วางแผนเฝาระวังและทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ี

เปลี่ยนแปลง ระบบปฏิบัตกิาร  

12.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

12.3.1 กําหนดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

12.3.2 ระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนา

ซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

12.3.3 กําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก รวมถึงขอตกลงในการรักษาความลับโดยระบุไวในสัญญา

จางท่ีทํากับผูใหบริการภายนอกนั้น 

12.3.4 กําหนดใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ กอนมีการติดตั้ง  

12.3.5 การทดสอบซอฟตแวรหามทดสอบบนระบบ และฐานขอมูลท่ีใชงาน เลือกสํารอง

ระบบและขอมูลเพ่ือใชในการทดสอบเพ่ือปองกันความเสียหายท่ีอาจจะเกิดข้ึนไดกับระบบท่ีใชงาน 

12.4 มาตรการควบคุมผูใหบริการภายนอก (Outsource) 

12.4.1 ผูใหบริการท่ีตองการสิทธิ์ในการเขาถึงระบบสารสนเทศของหนวยงานจะตองเปนผู

ใหบริการท่ีผานกระบวนการจัดซ้ือจัดจาง และการเขาปฏิบัติงานตองทําเรื่องขออนุญาตเปนลายลักษณอักษร

เพ่ือขออนุมัติจากผูท่ีไดรับมอบหมายจากผูอํานวยการ   

12.4.2 ดําเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบงานของผูใหบริการท่ีสิ้นสุดการ

วาจางหรือเปลี่ยนการจางงานโดยทันทีหรือภายในระยะเวลาท่ีกําหนดไว 

12.4.3 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนท่ีมีไวสําหรับการพัฒนาระบบงาน (Develop 

Environment) เทานั้น แตหากมีความจําเปนตองเขาถึงสวนท่ีใชงานจริง (Production Environment) ก็ตอง

มีการควบคุมหรือตรวจสอบการใหบริการของผูใหบริการอยางเขมงวด เพ่ือใหม่ันใจวาเปนไปตามขอบเขตท่ีได

กําหนดไว 



       นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. ๒๕๖๗   หนา   24 

 

12.4.4 การอนุญาตใหผูใหบริการเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของความจําเปน

เทานั้นและไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกลท่ีใชท้ิงเอาไวโดยไมจําเปน ชองทาง

ดังกลาวมีการตัดการเชื่อมตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการขออนุมัติจาก ผูท่ีไดรับ

มอบหมายจากผูอํานวยการ กอนทุกครั้ง 

12.5 มาตรการควบคุมชองโหวทางเทคนิค  

12.5.1 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนท่ีมีไวสําหรับการพัฒนาระบบงาน บริหารจัดการ

ชองโหวของระบบเหลานั้น ควรมีการบันทึกดังตอไปนี้  

1) ชื่อซอฟตแวรและเวอรชันท่ีใชงาน  

2) สถานท่ีท่ีติดตั้ง  

3) เครื่องแมขายท่ีติดตั้ง  

4) ผูผลิตซอฟตแวร  

5) ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ  

12.5.2 กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยาง เหมาะสมโดยทันที  

12.5.3 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ  

12.5.4 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ ดําเนินการ 

ดังนี้  

1) มีการเฝาระวังและติดตามประเมินความเสี่ยงสําหรับชองโหวของระบบ สารสนเทศ

รวมท้ังการประสานงานเพ่ือใหผูท่ีเก่ียวของดําเนินการแกไข ชองโหวตามความเหมาะสม  

2) ใหกําหนดแหลงขอมูลขาวสารเพ่ือใชในการติดตามชองโหวของระบบ สารสนเทศของ

หนวยงาน  

3) กําหนดใหผูท่ีเก่ียวของดําเนินการประเมินความเสี่ยงเม่ือไดรับแจงหรือ ทราบเก่ียวกับ

ชองโหวนั้น 

12.5.5 ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบใหใช

งานไดอยางจํากัดระยะเวลาเทาท่ีจําเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

12.5.6 การบันทึกเหตุการณท่ีเก่ียวของกับการใชงานระบบสารสนเทศ (Audit Logging) มีการ

บันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ดังนี้  

 1) ขอมูลชื่อบัญชีผูใชงาน 

 2) ขอมูลวันเวลาท่ีเขาถึงระบบ 

 3) ขอมูลวันเวลาท่ีออกจากระบบ 

 4) ขอมูลเหตุการณสําคัญท่ีเกิดข้ึน 

 5) ขอมูลการล็อกอิน (Log in) ท้ังท่ีสําเร็จและไมสําเร็จ 

 6) ขอมูลความพยายามในการเขาถึงทรัพยากรท้ังท่ีสําเร็จและไมสําเร็จ 

 7) ขอมูลการเปลี่ยนคอนฟกกูเรชั่น (Configuration) ของระบบ 

 8) ขอมูลแสดงการใชงานแอปพลิเคชัน (Application) 

 9) ขอมูลแสดงการเขาถึงไฟลและการกระทําไฟล เชน เปด ปด เขียน อานไฟล เปนตน 

 10) ขอมูลไอพีแอดเดรส (IP Address) ท่ีเขาถึง 
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 11) ขอมูลโพรโทคอล (Protocol) เครือขายท่ีใช 

 12) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

 13) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 

สวน ท่ี  13 การรักษาความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม  (Physical and 

Environmental Security)  

 

13.1 ศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center)  

13.1.1 กําหนดพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสาร โดยกําหนดพ้ืนท่ีปฏิบัติงาน พ้ืนท่ี

ควบคุมเฉพาะใหชัดเจน และควบคุม เพ่ือกําหนดสิทธิการเขาถึงพ้ืนท่ี โดยผูท่ีไดรับมอบหมายจากผูอํานวยการ   

13.1.2 กําหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีใชงานระบบสารสนเทศและการสื่อสารดังนี้ 

1) ผูเขาใชงานตองเปนผูท่ีไดรับสิทธิการเขาใชงานพ้ืนท่ีเทานั้น 

2) ควบคุมการเขาใชงานในพ้ืนท่ีโดย แบบพิมพนิ้วมือ (Finger Scan) 

3) ติดตั้งกลองวงจรปดเพ่ือติดตาม/เฝาระวัง การเขาพ้ืนท่ีศูนยขอมูลและเครือขาย

คอมพิวเตอร 

13.1.3 หนวยงานภายนอกท่ีนําเครื่องคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงานระบบ

เครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่องคอมพิวเตอรหรืออุปกรณ 

และตองมีเจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาลงนาม 

13.1.4 จัดใหมีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานท่ีเพียงพอ ตอ

ความตองการใชงาน และมีความพรอมในการใชงานดังนี้ 

1) ติดตั้งเครื่องกําเนิดกระแสไฟฟาสํารอง  

2) ติดตั้ง ระบบระงับเพลิง  

3) ติดตั้งระบบปรับอากาศ และควบคุมความชื้น  

4)  ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทําภายในหอง 

เครื่องทํางานผิดปกติหรือหยุดการทํางาน 

5)  วางแผนการตรวจสอบ บํารุงรักษา ระบบสนับสนุนอยางสมํ่าเสมอใหม่ันใจได

วา ระบบตาง ๆ สามารถทํางานไดตามปกติ  

13.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 

13.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไป

ในบริเวณท่ีมีบุคคลภายนอกเขาถึงได กรณีตองผานพ้ืนท่ีท่ีมีความเสี่ยงติดตั้งระบบปองกันท่ีปลอดภัย 

13.2.2 ใหมีการรอยทอสายสัญญาณตางๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําใหเกิดความเสียหาย 

13.2.3 ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการ

แทรกแซงรบกวนของสัญญาณซ่ึงกันและกัน 

13.2.4 ติดปายชี้บงสายสัญญาณและบนอุปกรณตางๆ เพ่ือปองกันการตอสัญญาณผิดเสน 

13.2.5 จัดทําแผนผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 
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13.2.6 หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 

13.2.7 พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน

สายสัญญาณแบบ Coaxial Cable) ส าหรับระบบสารสนเทศท่ีสําคัญ 

13.2.8 ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณ

ดักจับสัญญาณโดยผูไมประสงคดี 

13.3 การบํารุงรักษาอุปกรณ (Equipment Maintenance) 

13.3.1 วางแผนการบํารุงรักษาอุปกรณตามรอบระยะเวลา  

13.3.2 จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณส าหรับการใหบริการทุกครั้ง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง 

13.3.3 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพ่ือใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 

13.3.4 ควบคุมดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําาการบํารุงรักษาอุปกรณ

ภายในหนวยงาน ในกรณีท่ีตองเขาปฏิบัติงานในพ้ืนท่ีควบคุมพิเศษ ผูดูแลระบบจะตองอยูนพ้ืนท่ีทุกครั้ง 

13.3.5 จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจาก

ภายนอก ท่ีเขามาบํารุงรักษาอุปกรณ เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

13.4 การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

13.4.1 ตองขออนุญาตจากผู ท่ีไดรับมอบหมายจากผู อํานวยการกอนนําอุปกรณหรือ

ทรัพยสินนั้นออกไปใชงานภายนอก หรือ นําไปซอมบํารุงภายนอก  

13.4.2 ผูดูแลระบบจะตองตรวจสอบ ติดตามใหทรัพยสินดังกลาวกลับมาตามชวงเวลาท่ี

กําหนด และตรวจสอบอยูในสภาพดี 

13.4.3 บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน และบันทึก

สงคืน เพ่ือเอาไวเปนหลักฐานปองกันการสูญหาย  

13.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off Premises) 

13.5.1 กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณ หรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

13.5.2 ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ เสี่ยงตอการ

สูญหาย 

13.5.3 เจาหนาท่ีผูใชงานรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ

ตนเอง 

 13.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-use 

of Equipment) 

13.6.1 ผูท่ีไดรับมอบหมายจากผูอํานวยการเปนผูอนุมัติในการกําจัด หรือ นําอุปกรณ

สารสนเทศกลับมามาใช โดยผูท่ีตองการกําจัด หรือ นําอุปกรณสารสนเทศกลับมาใชตองยื่นเรื่องเปนรายลักษณ

อักษรเพ่ือขออนุมัติ 
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13.6.2 ตองทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว โดยตองม่ันใจ

วาขอมูลดังกลาวจะไมสามารถนํากลับมาใชไดอีก 

 

สวนท่ี 14 การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : e-mail) 

14.1 ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของหอภาพยนตรให

เหมาะสมกับหนาท่ีและความรับผิดชอบของผูใชงาน รวมท้ังมีการทบทวนสิทธิการเขาใชงานอยางสมํ่าเสมอ

อยางนอยปละครั้ง 

14.2 ผูดูแลระบบรับเรื่องการขอใชงานจดหมายอิล็กทรอนิกสของงอคกร โดยกําหนดสิทธิบัญชี

รายชื่อผูใชงาน e-mail รายใหมและรหัสผาน สําหรับการใชงานครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของ

ผูใชงาน 

14.3 กําหนดใหสามารถผูใชงาน ตองเปลี่ยนรหัสผานใหมทันทีเม่ือไดรับรหัสผานครั้งแรก (Default 

Password) และตองเปลี่ยนรหัสผานใหมทุก 180 วัน 

14.4 ผูดูแลระบบไมสามารถเขารหัสผานจดหมายอิเล็กทรอนิกสเม่ือใสรหัสผานตองไมปรากฏหรือ

แสดงรหัสผานออกมาแตตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรือ ‘o’ ในการ

พิมพแตละตัวอักษร 

14.5 กําหนดใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 ครั้ง 

14.7 ระบบจดหมายอิเล็กทรอนิกสจะออกจากระบบ (Log out) เพ่ือตัดการใชงาน เม่ือผูใชงาน

ไมไดใชงานระบบเปนระยะเวลาภายในระยะเวลา 30 นาที เม่ือตองการเขาใชงานตอตองใสชื่อผูใชงานและ

รหัสผานอีกครั้ง  

14.8 ผู ใชงานควรหลีกเลี่ยงคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) ของระบบจดหมายอิเล็กทรอนิกส  

14.9 ผูใชงานตองระมัดระวังในการใชe-mail เพ่ือไมใหเกิดความเสียหายตอ หนวยงาน ไดแก การ

ละเมิดสิทธิสรางความร าคาญตอผูอ่ืน ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชนรวมท้ังไม อนุญาต

ใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชe-mail ผานระบบเครือขายของ หนวยงาน  

14.10 ผูใชงานตองไมใชท่ีอยูอีเมล (E-mail Address) ของผูอ่ืนเพ่ืออาน รับสง ขอความ ยกเวนแต

จะไดรับการยินยอมจากเจาของอีเมล  

14.11 หลังจากการใชงาน e-mail เสร็จสิ้น ควรออกจากระบบ (Log out) ทุกครั้งเพ่ือ ปองกัน

บุคคลอ่ืนเขาใชงาน e-mail โดยไมไดรับอนุญาต  

14.12 ผูใชงานควรตรวจสอบเอกสารแนบจาก e-mail กอนท าการเปด โดยใชโปรแกรม ปองกัน

ไวรัส โดยเฉพาะการเปดไฟลท่ีเปน Executable File เชน .exe .com เปนตน  

14.13 ผูใชงานไมเปดหรือสงตอ e-mail หรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  

14.14 ผูใชงานไมควรใชขอความท่ีไมสุภาพหรือรับ-สง e-mail ท่ีไมเหมาะสม หรือขอมูลอัน อาจ

ทํา ใหเสียชื่อเสียง หรือขอมูลทําใหเกิดความแตกแยกผานทาง e-mail  

14.15 ผูใชงานควรตรวจสอบตูเก็บ e-mail (Inbox) ของตนเองทุกวัน และควรลบ e-mail ท่ีไม 

ตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ีบน e-mail 
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สวนท่ี 15 การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) 

15.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกําหนดไว

เทานั้น   

15.2 ผูใชงานท่ีใชงานเครือขายสังคมออนไลนตองมีความตระหนักในเรื่องความม่ันคงปลอดภัยอยู

เสมอ ตองไมเปดเผยขอมูลท่ีสําคัญ ขอมูลเฉพาะสวนตัว หรือ ขอมูลความลับของหนวยงาน 

15.3 ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ

ใหรายท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน 

15.4 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนท่ีอาจมีผลกระทบตอหนวยงาน ผูใชงาน

ตองแจงตอ งานเทคโนโลยีสารสนเทศ ฝายบริหารกลาง โดยเร็วท่ีสุด เพ่ือดําเนินการตามความเหมาะสม 
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                             หมวด 2 
       นโยบายการรกัษาความปลอดภัยและระบบสํารองขอมูล 

 

วัตถุประสงค 

1)  เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 

2)  เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 

3)  เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด และตระหนักถึง

ความสําคัญของการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 

ผูรับผิดชอบ 

1) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

 

แนวปฏิบัต ิ

สวนท่ี 1  การสํารองขอมูล  (Back Up) คัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสม

ใหอยูในสภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

1.1 จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงานพรอมท้ังกําหนดระบบ

สารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 

1.2 กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และวางแผน โดยการกําหนด

ความถ่ีในการสํารองขอมูล โดยพิจารณาจาก ความสําคัญของขอมูล, ความถ่ีในการเปลี่ยนแปลงขอมูล โดยมี

รายละเอียดการสํารองขอมูลดังนี้ 

1.2.1 กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไวดังนี้ 

1) ขอมูลคอนฟกกูเรชัน (Configuration) สําหรับระบบ 

2) ฐานขอมูล (Database) ในระบบสารสนเทศ 

3) ซอฟตแวร (Software) ตางๆ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวร ระบบงาน 

หรือซอฟตแวรอ่ืนๆ ท่ีสําคัญ 

1.2.2 กําหนดรูปแบบการสํารองขอมูลใหเหมาะสม โดยแบงเปน การสํารองขอมูลแบบเต็ม 

(Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental Backup) 

1.2.3 ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสมสําหรับ

การกูคืนระบบ 

1.2.4 บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการวัน/เวลา ชื่อ

ขอมูลท่ีสํารอง สถานการณสํารองขอมูล เปนตน 

1.2.5 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน และปากพบวา

ผิดปกติตองจัดทําบันทึกและดําเนินการแกไขโดยทันที 
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1.2.6 ในกรณีท่ีจัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล ตองชี้บงสื่อบันทึกขอมูลไวอยาง

ชัดเจน โดยมีรายละเอียดของ ชื่อ   วัน/เวลาสํารองขอมูล ผูรับผิดชอบ โดยสื่อสํารองขอมูลจะตองจัดเก็บไว

อยางปลอดภัย และขอมูลท่ีสํารองตองเขารหัสเพ่ือความปลอดภัย 

1.2.7 จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารองกับ

หนวยงานควรหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ

กับหนวยงาน เชน ไฟไหมน้ําทวม แผนดินไหว การเกิดโรคระบาดจนไมสามารถเขามาปฏิบัติงานในสถานท่ี

ทํางานได เปนตน ท้ังนี้สอดคลองตามแผนฉุกเฉินดานสารสเทศท่ีกําหนดไว 

1.2.8 วางแผนทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอเพ่ือตรวจสอบวายังคงสามารถเขาถึง

ขอมูลไดตามปกติ และสามารถนําขอมูลท่ีสํารองกลับมาใชงานได (restore) โดยการทดสอบตองจัดทําบันทึก

การทดสอลไวเปนหลักฐาน 

สวนท่ี 2  การจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน  จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไม

สามารถดําเนินการดวยวิธีการ ทางอิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

โดยตองปรับปรุงแผนเตรียม ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลอง

กับการใชงานตามภารกิจ ตามแนวทางตอไปนี้  

2.1 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ ทาง

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้  

2.1.1 กําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด  

2.1.2 ประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้นรวมท้ังมาตรการเพ่ือ ลดความ

เสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง การเกิดโรคระบาดจนไม

สามารถเขามาปฏิบัติงานใน สถานท่ีทํางานไดเปนตน ทําใหไมสามารถเขามาใชงานระบบสารสนเทศได  

2.1.3 กําหนดข้ันตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ และระยะเวลาในการกู

คืนระบบท่ีสอดคลองตามเปาหมายท่ีหนวยงานกําหนดไว 

2.1.4 กําหนดข้ันตอนปฏิบัติในกูคืนระบบ และการทดสอบแผนฉุกเฉิน 

2.1.5 กําหนดชองทางในการติดตอเม่ือเกิดกรณีฉุกเฉิน ท้ังผูรับผิดชอบภายในหนวยงาน และผู

ใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําาเปนท่ีจะตองติดตอ

ผูใหบริการ  

2.1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ ปฏิบัติหรือสิ่ง

ท่ีตองทําเม่ือเกิดเหตุเรงดวน  

2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับ ใชไดอยาง

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง  

2.3 กําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 

และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

2.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ แผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง  

2.5 ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินท่ี เพียงพอตอ

สภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 
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หมวด 3  
นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 

วัตถุประสงค 

1)   เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ ม่ันคง

ปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดได 

2)  เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนไดกับระบบสารสนเทศ 

3)  เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอันตรายตอระบบสารสนเทศแนวปฏิบัติ 

 

ผูรับผิดชอบ 

1) ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ผูดูแลระบบท่ีไดรับมอบหมาย 

3) ผูตรวจสอบภายใน 

 

แนวทางปฏิบัต ิ

1. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 

1.1 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

(Information Security Audit and Assessment) อยางนอยปละ 1 ครั้ง 

1.2 ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยผูตรวจสอบภายในของหนวยงาน 

(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External Auditor)  

เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

2. มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคํานึงถึง อยางนอยดังนี้ 

2.1 มีการทบทวนกระบวนการบริหารจัดการความเสีย่ง อยางนอยปละ ๑ ครั้ง 

2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

อยางนอยปละ ๑ ครั้ง 

2.3 มีการตรวจสอบและประเมินความเสี่ยงและใหจัดท ารายงานพรอมขอเสนอแนะ 

 2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

2.4.1 กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบแบบอานไดอยาง

เดียว 

2.4.2 ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสําเนาสําหรับขอมูลนั้นเพ่ือให

ผูตรวจสอบใชงาน รวมท้ังการทําลายหรือลบขอมูลโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการ

ปองกันอยางเหมาะสม 

2.4.3 กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบระบบ

บริหารจัดการความม่ันคงปลอดภัย 

2.4.4 กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลล็อก 

(Log) แสดงการเขาถึง วันและเวลาท่ีเขาถึงระบบ  
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2.4.5 ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการ

ติดตั้งเครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการจัดเก็บ

ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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หมวด 4  

หนาท่ีและความรับผิดชอบดานสารสนเทศ 

 
วัตถุประสงค  

เพ่ือกําหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูงสุด (CEO) ผูบริหารเทคโนโลยี สารสนเทศ

ระดับสูง (CIO) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ผูดูแลระบบ ผูท่ีไดรับ มอบหมายให

ปฏิบัติหนาท่ีและผูใชงาน  

แนวปฏิบัต ิ 

สวนท่ี 1  ระดับนโยบาย  

1.1 ผูบริหารระดับสูงสุด (Chief Executive Officer: CEO) ของ หอภาพยนตร (องคการมหาชน) 

เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึนกรณีระบบ คอมพิวเตอร หรือขอมูล

สารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกร หรือผูหนึ่งผูใดอัน เนื่องมาจากความบกพรอง 

ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ ม่ันคงปลอดภัยดานสารสนเทศ  

1.2 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หอภาพยนตร

(องคการมหาชน) เปนผูรับผิดชอบในการสั่งการ กํากับนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม 

ดูแล และควบคุมตรวจสอบการดําเนินงานดานเทคโนโลยีสารสนเทศให สอดคลองกับนโยบายและแนวปฏิบัติ

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

1.3 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารของ หอภาพยนตร (องคการมหาชน) 

ผูรับผิดชอบ ดังนี้  

1.3.1 กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ 

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูล และเทคโนโลยีสารสนเทศ  

1.3.2 ควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและบบฐานขอมูล  

1.3.3 วางแผน จัดทําทบทวน ติดตาม กํากับ ดูแล แผนสํารอง และแผนเตรียม ความพรอมกรณี
ฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

 
สวนท่ี 2 ระดับปฏิบัติงาน  

ระดับผูปฏิบัติการประกอบดวย ผูดูแลระบบ ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีและผูใชงาน เปน
ผูรับผิดชอบตามภารกิจ ดังนี้  

2.1 ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ี เปนผูรับผิดชอบ ดังนี้  
2.1.1 ควบคุม ติดตาม และตรวจสอบการใชงานระบบสารสนเทศใหสอดคลองกับ นโยบายและ

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
2.1.2 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคง ปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและ ภัยพิบัติ 
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2.1.3 ควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษาระบบคอมพิวเตอรระบบเครือขาย 
ระบบสารสนเทศ หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

2.1.4 ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาท่ี
กําหนด 

2.1.5 ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก
บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

2.1.6 ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหอภาพยนตร (องคการมหาชน)  

2.2 ผูใชงาน เปนผูเขาถึงและใชงานระบบสารสนเทศตามสิทธิท่ีไดรับอนุญาต โดยให ปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้อยางเครงครัด 
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